Procedimento Técnico

Programa de Privacidade e Protecao de Dados ABCD

OBJETIVOS

Instituir o procedimento para o tratamento de dados pessoais visando proteger os direitos fundamentais de
liberdade e de privacidade das informagdes pessoais recebidas pela Autoridade Brasileira de Controle de
Dopagem.

Reduzir os riscos associados ao manuseio das informacdes pessoais dos atletas aumentando sua confiaga nos
procedimentos de antidopagem e na ABCD como organizagao.

Reduzir os riscos legais, de conformidade e de danos a imagem por meio da protegdo a privacidade com a
implementagao deste Programa.

Aumentar a eficiéncia da governancga através da melhoria do entendimento acerca dos dados e das operagdes
da organizagao por meio do Programa.

Aumentar a confiabilidade da ABCD perante o Sistema Mundial Antidopagem e outros parceiros internacionais.

Aumentar a capacidade de controle das informacdes e a responsabilizagao pelo manuseio de informagdes
atendendo as expectativas de transparéncia e ética nas atividades da ABCD.

AMBITO

Este procedimento se aplica a todos os setores que compdéem a ABCD baseado nos fluxos de coleta de
informacgdes, obedecendo a legislagdo brasileira, que acompanha a tendéncia mundial estabelecida pelo
Regulamento Geral sobre a Protecdo e Dados (RGPD) da Unido Européia (UE) e cumprindo os Padroes
Internacionais da Agéncia Mundial Antidopagem, mais precisamente, o Padrao Internacional para a Protegao
da Privacidade e das Informagdes Pessoais.

A ABCD consolida neste documento as informagdes necessarias aos proprietarios sobre o tratamento dos
seus dados pessoais. Dessarte, este PT estabelece orientagbes para os colaboradores da Autoridade a
respeito da importancia da protegdo de dados pessoais tratados neste érgao do governo federal brasileiro.

A instituicao de fluxos internos na ABCD garantem a eficiéncia e eficacia da implementagdo e monitoramento
de uma estrutura que informa, executa e coordena o tratamento de dados pessoais de forma segura e
adequada em sujeicdo as normas nacionais e internacionais vigentes.

Objetivando a execugéo das normas estabelecidas existe uma equipe devidamente treinada e que dispde de
um responsavel, gestor do sistema implantado para seguranga dos dados pessoais tratados.

REFERENCIAS

Lei n® 13.709 de 14 de agosto de 2018 - Lei Geral de Protegdo de Dados Pessoais (LGPD) — dispde sobre
o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural.

Regulamento Geral sobre Prote¢cdo de Dados (RGPD) — General Data Protection Regulation (GDPR) —
Unido Européia (UE) - sobre a protecédo das pessoas fisicas no que diz respeito ao tratamento de dados
pessoais e sobre a livre movimentagao desses dados.

Codigo Mundial Antidopagem (versao vigente) — Agéncia Mundial Antidopagem.
Cédigo Brasileiro Antidopagem (versao vigente) — Autoridade Brasileira de Controle de Dopagem

Padrao Internacional para a Protecdao da Privacidade e das Informagbes Pessoais (verséo vigente) —
Agéncia Mundial Antidopagem.
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4. DEFINIGOES

AMA: Agéncia Mundial Antidopagem;

Agentes de Controle de Dopagem: Oficial de Controle de Dopagem (OCD) e Oficial de Coleta de Sangue
(OCS).

Agentes de tratamento: o controlador e o operador.

Anonimizacgao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associagao, direta ou indireta, a um individuo.

Autoridade nacional: 6rgdo da administragdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territorio nacional.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte
eletrénico ou fisico.

Bloqueio: suspensao temporaria de qualquer operagao de tratamento, mediante guarda do dado pessoal ou
do banco de dados.

Consentimento: manifestagao livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisbes
referentes ao tratamento de dados pessoais.

Dado pessoal: informacgao relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica,
filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a utilizagao de meios
técnicos razoaveis e disponiveis na ocasiao de seu tratamento.

Eliminagao: exclusao de dado ou de conjunto de dados armazenados em banco de dados, independentemente
do procedimento empregado.

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).

Oficial De Controle de Dopagem (OCD):Oficial/funcionario treinado e autorizado pela ABCD a executar as
responsabilidades dadas aos OCDs no Padrao Internacional para Testes e Investigagdes.

Oficial De Coleta de Sangue (OCS): Um funcionario qualificado e que foi autorizado pela ABCD a coletar uma
Amostra de sangue de um Atleta.

Organizacdao Nacional Antidopagem (ONAD): A(s) entidade(s) as quais cada pais confere a maxima
autoridade e responsabilidade para adotar e implementar regras antidopagem, controlar a coleta de Amostras,
a gestao de resultados de testes, e a condugéo de audiéncias a nivel nacional. Caso essa designagao nao seja
feita pela(s) autoridade(s) publica(s) competente(s), a entidade sera o Comité Olimpico Nacional do pais ou
outro 6rgao que este ultimo designar.
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Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador.

Orgao de pesquisa: 6rgdo ou entidade da administragéo publica direta ou indireta ou pessoa juridica de direito
privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que inclua
em sua misséo institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater
histérico, cientifico, tecnoldgico ou estatistico.

PT (Procedimento técnico) — define as regras observadas pela Autoridade Brasileira de Controle de Dopagem.

Relatério de impacto a protecédo de dados pessoais: documentagédo do controlador que contém a descricao
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagao de risco.

Titular: pessoa natural a quem se referem os dados pessoais que sédo objeto de tratamento.

Tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgéo,
recepcao, classificacdo, utilizagdao, acesso, reprodugdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagéo, avaliagdo ou controle da informagao, modificagdo, comunicagao,
transferéncia, difusdo ou extragao.

Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro.

Uso compartilhado de dados: comunicagéo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagdo
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados.

5. PROCEDIMENTOS

5.1 RESPONSABILIDADES DA ABCD

e ABCD é responsavel por qualquer decisdo em relagao a privacidade e protegdo de dados pessoais no ambito
desta ONAD (Organizagao Nacional Antidopagem).

e A ABCD é composta pela Presidéncia, trés Coordenagbes Gerais e Assessoria que sdo responsaveis por
determinar as regras sobre protegédo da privacidade e das informagdes pessoais e o cumprimento delas no
ambito da ABCD, levando em consideragao os riscos, seguranga e gerenciamento destas informacgdes.

e O tratamento das informagbes solicitadas aos Agentes de Controle de Dopagem necessarias para o
pagamento dos servigos prestados a esta Autoridade é de responsabilidade da Coordenagao-Geral de Gestao
de Resultados e Orgcamento (CGGRO).

e E vedado a qualquer servidor ou colaborador da ABCD o uso das informagdes ou o seu compartilhamento
no intuito de obter vantagem econdmica.

e A ABCD leva em conta a natureza, dmbito, contexto e finalidade do tratamento, bem como os riscos de
probabilidade e gravidade variaveis para os direitos e liberdades das pessoas fisicas e juridicas.

e O responsavel pelo tratamento implementa medidas técnicas e organizacionais adequadas para assegurar e
demonstrar que o processamento seja realizado de acordo com o presente regulamento. Essas medidas sédo
revistas e atualizadas sempre que necessario.
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e Sempre que proporcionais em relagao as atividades de tratamento, as medidas referidas no item acima devem
incluir a aplicagao de politicas de protegdo de dados adequadas pelo responsavel pelo tratamento.

e Aadesao a codigos de conduta aprovados referidos no artigo 40.° do RGPD ou a mecanismos de certificagdo
aprovados referidos no artigo 42.° do RGPD podem ser utilizados como elementos para demonstrar o
cumprimento das obrigagbes do responsavel pelo tratamento.

e A ABCD se responsabiliza por informar e atualizar seus colaboradores com um curso anual e fornecimento
de atualizagbes sobre a LGPD (lei brasileira) e RGPD (lei européia utilizada em todo mundo) como garantia
de manter uma equipe de alta qualidade e um sistema eficiente e eficaz em execugao flexivel para mudancgas
frequentes objetivando se manter em constante aperfeicoamento.

e Instrucoes, relatérios de violagdes, relatérios de impacto com descricao de riscos, atualizagdo de documentos
relacionados a protecédo de dados pessoais séo parte das regras internas estabelecidas na ABCD.

5.2 DADOS PESSOAIS QUE A ABCD TRATA:
5.2.1 Categorizagao por area:

e Educacao:
Dados coletados em eventos educacionais com objetivo de produzir indicadores -
dados pessoais da comunidade esportiva em geral, incluindo atletas e pessoal de apoio ao atleta. Dentre as
informacgdes coletadas, nome, idade, género, e-mail, filiagdo esportiva (confederacdo, clube...), estado de
residéncia e respostas sobre antidopagem que nao sdo dados pessoais.

Dados coletados em cursos de formacéo e atualizacdo de agentes antidopagem-

dados pessoais dos agentes antidopagem como nome, enderegco de residéncia, numero de telefone,
certificados profissionais, documentagéo de identidade, curriculo, certiddes de nada consta e outros dados
nao pessoais para pesquisas de satisfagao e obtencao de indicadores estatisticos.

e Autorizacido de Uso Terapéutico:
Dados pessoais dos atletas como: nome, enderego, telefone, nimero de documento, idade, dados médicos,
nome do pessoal de apoio ao atleta (nome dos médicos ou outros profissionais envolvidos), substancias
utilizadas, dosagens, vias de administragdo, e quaisquer informacées de medicamentos relevantes a
solicitagao.

e Gestao de Resultados:
Dados pessoais dos atletas como nome, género, nacionalidade, data de nascimento, enderego, nimero de
telefone, e-mail, nome do pessoal de apoio legal do atleta (advogados e outros prepostos legais), peso, altura,
forma de treinamento e sono, localizagéo, filiagao esportiva dentre outros necessarios a elucidagcédo de
supostas violagdes a regra antidopagem.

e Operagdes de Controle de Dopagem:
Dados pessoais dos atletas como nome, nacionalidade, data de nascimento, endereco ( a depender do caso
de treino, de residéncia, de pernoite e de competi¢cao), numero de telefone, e-mail, nome do pessoal de apoio
ao atleta (pessoal médico, pessoal da equipe técnica esportiva, etc), medicamentos utilizados, transfusdes,
esporte, modalidade.

5.3 AS ATIVIDADES DE TRATAMENTO DE DADOS PESSOAIS NA ABCD TEM COMO FUNDAMENTOS:

e o respeito a privacidade;

e a autodeterminacéao informativa;

e aliberdade de expresséao, de informagao, de comunicagao e de opinido;
e ainviolabilidade da intimidade, da honra e da imagem;

e o desenvolvimento econdmico e tecnolégico e a inovacgao;

e alivre iniciativa, a livre concorréncia e a defesa do consumidor; e
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e o0s direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania

pelas pessoas naturais.

5.4 AS ATIVIDADES DE TRATAMENTO DE DADOS PESSOAIS NA ABCD TEM COMO PRINCIPIOS:

o finalidade: realizagdo do tratamento para propdésitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

e adequagao: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

e necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagéo as finalidades do tratamento
de dados;

e livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragao do tratamento,
bem como sobre a integralidade de seus dados pessoais;

e qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagdo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

e transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial;

e seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de destruigédo, perda, alteragdo, comunicagao ou difusao;

e preveng¢ao: adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

e nao discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou
abusivos;

e responsabilizagao e prestagao de contas: demonstracdo, pelo agente, da adogdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de prote¢cdo de dados pessoais e,
inclusive, da eficacia dessas medidas.

5.5 REGRAS RELATIVAS AO TRATAMENTO DE DADOS PESSOAIS DENTRO DA ABCD

5.5.1 O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no paragrafo unico do art.
1° da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéo) , devera ser realizado para o
atendimento de sua finalidade publica, na persecugao do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuigdes legais do servigo publico, desde que:

- Sejam informadas as hipoteses em que, no exercicio de suas competéncias, realizam o tratamento
de dados pessoais, fornecendo informagdes claras e atualizadas sobre a previsao legal, a finalidade,
os procedimentos e as praticas utilizadas para a execugao dessas atividades, em veiculos de facil
acesso, preferencialmente em seus sitios eletrénicos;

- A autoridade nacional podera estabelecer normas complementares para as atividades de
comunicagao e de uso compartilhado de dados pessoais.

5.5.2 O tempo pelo qual a ABCD armazenaos dados

A ABCD armazena os dados fornecidos por atletas, pessoal de apoio ao atleta e comunidade esportiva em
geral de acordo com o objetivo e necessidade do dado coletado.

Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Publico observam o disposto
em legislagao especifica, em especial as disposigdes constantes da Lei n°® 9.507, de 12 de novembro de 1997
(Lei do Habeas Data) , da Lei n® 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo) , e
da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacéo) .
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A fim de garantir que os dados pessoais ndo sejam mantidos por mais tempo do que o necessario, os prazos sao estabelecidos pela
ABCD para eliminag&o ou para revisao periédica. Cada passo razoavel deve ser dado para garantir que os dados pessoais inexatos sejam
retificados ou excluidos.(em acordo com o item 39 do Regulamento Geral sobre a Prote¢cdo e Dados - RGPD da Unido Européia e art. 40

da LGPD do Brasil.)

A partir do momento em que Dados relevantes do atleta para fins de
1 - Atleta o Atleta é excluido do notificagdo no caso de uma Violagdo a
programa de testes da ABCD: Regra Antidopagem (VRAD).
Nome 10 anos Dever legal (Lei 14.597/2023, art. 175,

inc. 1)

ABCD é autorizada a manter o registro dos
Atletas que fizeram parte do programa de

Atleta (geral) Dever Legal (Lei 14.597/2023, art. 175,

Data de nascimento 10 anos inc Il
testes por 10 anos, podendo este prazo ser inc. 11) -
Modalidade Esportiva 10 anos ampliado por exigéncia ou necessidade Pevxlelr) Legal (Lei 14.597/2023, art. 175,
legal. L0C.
o Dever Legal (Lei 14.597/2023, art. 175,
Género 10 anos inc. 1l
, Dever legal (Lei 14.597/2023, art. 175,
Numero de Telefone 10 anos inc. I1)
E-mail 10 anos Dever legal (Lei 14.597/2023, art. 175,
inc.ll)
Enderego 10 anos Dever legal (Lei 14.597/2023, art. 175,
inc. 1)
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2 - Sistema de Localizagdo

Sistema de Localizagao

Localizagdo (outro que ndo
seja cidade, pais e Localizagdo
Em competigdo)

12 meses a partir do final do
trimestre para o qual
os dados foram inseridos

Falhas de localizagdo (falhas
de arquivamento e testes
perdidos)

10 anos a partir da data de
falha de localizagdo

Determinante para estabelecer a soma de 3
falhas de localizagdo ou de preenchimento
em 12 meses e confirmar eventual VRADs. Se
houver VRAD, também sera mantido como
parte de processo administrativo 10 anos.

Dever legal (Lei 14.597/2023, art. 175,

inc. 1)

Dever legal (Lei 14.597/2023, art. 175,

inc. II)

3 — Autorizagdo de Uso
Terapéutico (AUT)

AUT - Destruir informagoes
médicas torna impossivel
para AMA/ABCD revisar as
AUTSs retrospectivamente
apos a perda da validade da
AUT. As informagdes da AUT
sdo em grande parte médicas
e, portanto, confidenciais.

A Autorizacdo de Uso
Terapéutico e formularios de
decisdo de rejeicao de AUT

10 anos a partir da data da
decisdo da CAUT

Pode ser relevante em caso de novo teste ou
outras investigacdes

Dever legal (Lei 14.597/2023, art. 175,

inc. 1V)

Formuldrios de requerimento
de AUT, informagdes médicas
suplementares e quaisquer
outras informagGes de AUT
gue ndo foram mencionadas
aqui

12 meses a partir do final da
validade da AUT

Perde a relevancia apds o vencimento da
AUT, exceto em caso de reaplicagdo

Dever legal (Lei 14.597/2023, art. 175,

inc. 1V)

AUTs incompletas

12 meses a partir da data de
criagdo

Pode ser relevante em caso de reaplicagdo

Dever legal (Lei 14.597/2023, art. 175,

inc. 1V)

PT - ABCD - 029
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associados sejam excluidos

Cadeia de custodia

10 anos a partir da data de
criagdo do documento

Documentagdo de Tentativa
Malsucedida

12 meses a partir da data de
criagdo do documento ou pelo
tempo que durar o processo de
VRAD.

cadeia de custddia possuem dados relevantes
para processos de violagdo a regra
antidopagem e para efeito de andlise de
Passaporte Bioldgico.

4 - Testagem
Formuldrios de controle de 10 anos a partir da data da Dever legal (Lei 14.597/2023, art. 175,
dopagem (FCDs) coleta da amostra inc. 1)

Testagem Ordens de missdo/Teste Retido até que todos os FCDs FCDs, ordens de missio/teste associadas e Dever legal (Lei 14.597/2023, art. 175,

inc. 1)

Dever legal (Lei 14.597/2023, art. 175,
inc. 1)

Dever legal (Lei 14.597/2023, art. 175,
inc. 111)

5- Amostras (Laboratorio)

Amostras

Amostras Ae B

10 anos

Sujeito aos critérios do Codigo Mundial.
Amostras podem ser retidas por 10 anos. O
prazo pode ser ampliado para fins de
pesquisa quando devidamente consentido
pelo atleta e conforme interesse da ABCD.

Dever legal (Lei 14.597/2023, art. 175,
inc. VI)

6- Resultado dos
Testes/Gest3o de Resultados
(formularios/documentagéo)

Resultados das analises
laboratoriais

Resultado analitico adverso e
Resultado atipico

10 anos a partir do término de
cumprimento da decisdo final
do TJDAD

Relevante para o processamento de violagdes
as regras antidopagem e determinagao das
devidas sang0es, se aplicaveis.

Dever legal (Lei 14.597/2023, art. 175,
inc. 1X)

PT - ABCD - 029
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7 — Procedimentos e
Decisdes Disciplinares
(VRAD)

DecisGes disciplinares e
procedimentos

Sangdes sob o Codigo

Indefinidamente

Decisdes

Indefinidamente

Arquivos de processos
(incluindo arquivos de casos,
laboratdrio e pacotes de
documentagdo de Passaporte
Bioldgico etc.)

Indefinidamente

Deve ser mantido indefinidamente por valor
legal (reincidéncia) e precedente

Dever legal (Lei 14.597/2023, art. 175,
inc. 1X)

Dever legal (Lei 14.597/2023, art. 175,
inc. 1X)

Dever legal (Lei 14.597/2023, art. 175,
inc. 1X)

8 — Passaporte Biolégico do
Atleta

Variaveis bioldgicas,
relatérios, revisoes de

10 anos a partir da data de
combinagdo entre resultados e

Necessario devido a multiplas violagdes e
para analisar ou revisar variaveis bioldgicas,

Dever legal (Lei 14.597/2023, art. 175,

Competicdo)

localizagdo para o qual os dados
foram enviados

reivindicages dos Atletas

Resultados L - - o - .
especialistas e outras o Formuldrio de Controle de relatdrios e revisdes de especialistas ao longo | inc. IIl)
documentagdes de suporte Dopagem do tempo
Localizagdo (apenas cidade PUECS DI CME]C Necessario para apoiar resultados
. , s . pN ! semestre de inser¢do da .. P . P Dever legal (Lei 14.597/2023, art. 175,
Localizagdo pais e localizagdo Em- atipicos/anormais, ou para refutar as

inc. 111)

PT - ABCD - 029
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5.5.3 A ABCD possui um manual de procedimentos internos para direcionar os colaboradores que lidam com
informagdes que precisam de protecao e/ou confidencialidade. Da mesma forma, a ABCD fornece um curso anual de
informacgao e atualizagao sobre as leis nacionais e internacionais relacionadas com protecao de dados.

5.5.4 A ABCD exerce o principio do menor privilégio, que recomenda fornecer as permissdes necessarias e suficientes
para que um usuario realize suas tarefas, com tempo determinado e os direitos minimos estabelecidos. A atribuigdo de
permissdes a um usuario impede que ele execute tarefas para as quais ndo esta autorizado, como acessar, obter ou
modificar informacgdes.

5.5.5 Esta Autoridade utiliza o principio da minimizag&o, que requer que somente seja solicitado o minimo de informagdes
necessarias para atingir os objetivos da agao proposta.

5.5.6 O acesso as informacgdes é dividido em Coordenagdes e somente colaboradores da Coordenacgao especifica para
cada atividade podem manusear documentos fisicos (ex. Formulario de controle de dopagem) e virtuais (arquivos) que
contenham dados sigilosos. A Coordenacdo Geral de Operagdes, por exemplo, tem uma Coordenacdo de Testes e
Investigacbes e outra Coordenagédo de AUT. Apenas colaboradores que executam atividades relacionadas a AUT
movimentam as ferramentas de alcance as informagdes pessoais médicas dos atletas. Os outros colaboradores da outra
Coordenagao do mesmo departamento ndo tem este acesso.

5.6 REGRAS RELATIVAS AOS DIREITOS DO TITULAR DAS INFORMAGOES PESSOAIS

5.6.1 Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos termos deste Programa de Privacidade de Dados.

5.6.2 O titular dos dados pessoais tem direito a obter da ABCD, em relagdo aos seus préprios dados, a qualquer
momento e mediante requisi¢ao:

confirmagéao da existéncia de tratamento;

acesso aos dados;

corregao de dados incompletos, inexatos ou desatualizados;

anonimizacgao, bloqueio ou eliminagéo de dados desnecessarios, excessivos ou tratados em desconformidade

com o disposto neste Programa;

e portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo expressa, de acordo
com a regulamentacdo da autoridade nacional, observados os segredos comercial e industrial; (Redagao
dada pela Lei n® 13.853, de 2019)

e eliminacéo dos dados pessoais tratados com o consentimento do titular, exceto nas hipéteses previstas neste
Programa e em conformidade com as determinagdes legais e judiciais;

e informagao sobre a possibilidade de n&o fornecer consentimento e sobre as consequéncias dessa negativa;

e revogacao do consentimento.

5.6.3 A confirmagdo de existéncia ou o0 acesso a dados pessoais serdo providenciados, mediante requisi¢cdo do
titular:

e em formato simplificado, imediatamente; ou

e por meio de declaragao clara e completa, que indique a origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, observados os segredos comercial e industrial, fornecida no prazo de até
15 (quinze) dias, contado da data do requerimento do titular.

5.6.4 As informacgdes e os dados poderéo ser fornecidos, a critério do titular:

e por meio eletrénico, seguro e idéneo para esse fim; ou
e sob forma impressa.
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5.6.5

5.6.6

Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser utilizados em seu
prejuizo.

A ABCD utiliza alertas sobre a privacidade dos dados para todos aqueles que fornecem dados pessoais para
esta Autoridade. Abaixo seguem os exemplos de alertas utilizados em cada tipo de ocasiao de coleta de
dados

Pesquisa de satisfagao:

“Prezado participante, seus dados serao utilizados para gestdo de qualidade das agdes educacionais da
ABCD e envio de informagdes antidopagem. Apenas os resultados numéricos serdo exibidos em
relatorios.

Sua avaliagao é muito importante em prol da exceléncia da Politica Antidopagem do Brasil!”

Formulario de Controle de dopagem (pagina -verso) em inglés e portugués

Formulario de aplicagédo para Autorizagao de Uso Terapéutico

e WE R e 24D

PROTECOES /547

e AUT emidas peias QADS (incluindo 3 AM. WADA) ¢
13 Ge AUT, Inculndo COmUICacoes fetas com voce &

omuENVOS Euso.

CONTATO  conracr

4 gour

Infomacaes Pessosis. Para conaar 3 AVA WAD!

110 preenchidolegveimente em PDF para auti@abd o untamente
Imentagio médica anecads (anlena Uma copa paa 16910)

Pagina 11 de 60
Qualquer copia/impressado deste documento é considerada NAO CONTROLADA.
N3o é permitida a sua divulgagao externa sem autorizagéo da ABCD PT - ABCD - 029



Procedimento Técnico

Programa de Privacidade e Protecao de Dados ABCD

e Outrossim, todos os formularios utilizados pela ABCD tem em seu verso Politica de Privacidade para os
individuos que preenchem eles. (ex.:Formulario de Cadeia de Custddia, Formulario de Relatério de Oficial de
Controle de Dopagem...)

e Termo de compromisso de confidencialidade, sigilo e declaracdo de isencdo de conflito de interesse —
documento utilizado para todos os colaboradores da ABCD.

5.6.7 Nos casos em que um Participante é incapaz de fornecer um consentimento informado em virtude da idade,
capacidade mental ou outro motivo legitimo reconhecido em lei, o direito legal do Participante representante, guardido
ou outro representante competente pode fornecer consentimento sobre o nome do participante para fins de Norma
Internacional, bem como exercer o Direitos do participante decorrentes do Artigo 11 do ISPPI (International Standard for
the Protection of Privacy and Personal Information, Padréo Internacional para Prote¢ao da Privacidade e das Informagdes
Pessoais ) da AMA.

5.7 REGRAS PARA FORNECIMENTO DE INFORMAGOES A TERCEIROS

A ABCD sob nenhuma circunstancia, vende ou compartilha informagdes pessoais com terceiros para
atendimento dos interesses destes terceiros.
Os dados pessoais serdo compartilhados somente com as seguintes finalidades:

e notificar as partes legalmente previstas sobre as potenciais violagbes de Regras
Antidopagem e suas consequentes san¢bes quando assim determinadas pelo Tribunal de
Justica Desportiva Antidopagem (TJDAD);

e disponibilizar as informacgbes necessarias ao Tribunal de Justica Desportiva Antidopagem
(TJDAD) para o devido julgamento das potenciais violagdes as regras antidopagem;

e obter laudo sobre Autorizagdo de Uso Terapéutico da Comissado de Autorizagao para Uso
Terapéutico da ABCD (CAUT/ABCD);

e pesquisa de satisfagdo com objetivo de gerar relatérios de agdes de educagao antidopagem
(indicadores);

e inscricdo de Agentes de Controle de Dopagem (OCD e OCS) em cursos de atualizagao e
aperfeicoamento, sempre com o consentimento dos interessados; e

e pagamento de servicos realizados pelos Oficiais (OCDs e OCSs) durante missdes de controle
de dopagem.

Os terceiros com quem a ABCD compartilha informagdes séo:

e Agéncia Mundial Antidopagem (AMA/WADA);

e Outras organizagdes Antidopagem - Federagodes Internacionais (Fis), Organizacées
Nacionais Antidopagem (ONADs) e Organizagbes Regionais Antidopagem (RADOs);
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e Médicos membros da Comisséo de Autorizagao de Uso Terapéutico (CAUT/ABCD); e

e Auditores membros da Justica Antidopagem Brasileira (JAD) e advogados de defesa dos
atletas e pessoal de apoio ao atleta envolvidos;

e Organizagdes esportivas (Confederagdes e Federagdes Nacionais, Comités Olimpico e
Paralimpico Nacionais, Clubes, Associagdes de Atletas e etc) para informagdes acerca de
indicadores de educagao.

DO ENCERRAMENTO DO TRATAMENTO DE DADOS
O encerramento do tratamento de dados pessoais ocorrera nas seguintes hipéteses:

verificagao de que a finalidade foi alcangada ou de que os dados deixaram de ser necessarios ou pertinentes
ao alcance da finalidade especifica almejada;

fim do periodo previsto legalmente como de tratamento;

comunicacgao do titular, inclusive no exercicio de seu direito de revogagao do consentimento conforme disposto
no § 5° do art. 8° da Lei LGPD, resguardado o interesse publico; ou

determinagao da autoridade nacional, quando houver violagao ao disposto na Lei nacional vigente.

Os dados pessoais serao eliminados apds o encerramento de seu tratamento, no ambito e nos limites técnicos

das atividades, autorizada a conservagao para as seguintes finalidades:

5.9

cumprimento de obrigacdo legal ou regulatéria pelo controlador;

estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimiza¢ao dos dados pessoais;
transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos na Lei nacional
vigente; ou

uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.

COMO 0OS DADOS RECOLHIDOS SAO PROTEGIDOS
ADAMS - Agéncia Mundial Antidopagem (AMA/WADA)

A ABCD utiliza o sistema ADAMS (Anti-Doping Administration and Management System, Sistema de
Administragao e Gestao Antidopagem) da Agéncia Mundial Antidopagem.

O sistema é é uma plataforma centralizada e gratuita operada e gerenciada pela Agéncia Mundial Antidopagem.
O ADAMS apdia o esporte limpo simplificando as atividades diarias de todas as partes interessadas e atletas
envolvidos em programas antidopagem. Quando falamos de ADAMS, também nos referimos a quaisquer
aplicativos méveis relacionados, como o Athlete Central, integrados ao ADAMS.

O ADAMS foi desenvolvido para ser seguro, para garantir que os programas antidopagem sejam coordenados e
eficientes para harmonizar as praticas antidopagem em todo o mundo. O ADAMS e seus recursos sdo baseados
nas regras do Cédigo Mundial Antidopagem e nos Padrdes Internacionais.

A AMA projeta controles técnicos apropriados, como mecanismo de autenticagéo, controles de acesso baseados
em fungdo e gerenciamento de backups e retengédo de dados. A Agéncia também é responsavel pelo sistema
operacional, configuragéo de rede e firewall, criptografia e armazenamento de dados. Adicionalmente, gerencia
quaisquer provedores de servigos envolvidos na operagao e gerenciamento do ADAMS.
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e Ministério do Esporte — espaco fisico e virtual da ABCD

No Ministério do Esporte é utilizado dois conjuntos de firewalls para prote¢ao das redes locais e VPN para acesso
seguro aos usuarios que estéo trabalhando remotamente. Ademais, o Ministério do Esporte possui subscricao
de end-point protection para prevengao de virus e demais pragas virtuais em todos os computadores do érgéo.
Existe um software de auditoria para o diretério de usuarios, servico de compartiihamento de arquivos e
mensageria.

O Ministério do Esporte possui uma Politica de Seguranga da Informagao completa e eficiente e ainda conta com
um contrato para manutencgéo dos servigos de rede em horario 24x7, que tem o auxilio de um balanceador de
carga para as aplicagdes e sistemas de informagdes do Ministério. Desta forma o 6rgao consegue manter o
cumprimento das regras e leis de protegdo de dados sensiveis e sigilosos, assim como dados de tratamento
simples.

Programa de Privacidade e
Seguranga da Informagdo (PPSI)
Governo Brasileiro

| Monitoramento |

Estratégias de
Implementagao

Planos de Adequacdo a
LGPD

Inventério de Dados Pessoais

Diagnosticos em Privacidade e Seguranca
da Informagdo

Fonte da informagdo: Governo Brasileiro
e Google — google forms (formularios do google)
A ABCD utiliza os formulario do google como ferramenta de captagéo de informacgdes.

A plataforma Google utiliza tecnologia avangada em prote¢ao de dados seguindo as normas internacionais e
nacionais.

Conforme descrito na certificacéo do Privacy Shield (Escudo de Protecao da Privacidade), o Google obedece as
Estruturas do EU-U.S. Privacy Shield (Escudo de Protegdo da Privacidade entre os Estados Unidos e a Unido
Europeia) e Swiss-U.S. Privacy Shield (Escudo de Protecdo da Privacidade entre os Estados Unidos e a Suiga),
conforme estabelecido pelo Ministério do Comércio dos EUA para coleta, uso e retencdo de informacdes
pessoais em paises membros da Unido Europeia (incluindo membros do EEE), o Reino Unido e a Suiga,
respectivamente. O Google, inclusive a Google LLC e as subsidiarias integrais nos EUA, a ndo ser que excluidas
explicitamente, tém certificagdo de adesao aos principios do Privacy Shield (Escudo de Protegéo da Privacidade).

O Google continua sendo responsavel por todas as informagbdes pessoais compartilhadas com terceiros de
acordo com o Principio de Transferéncia Subsequente para processamentos externos em nome da holding.

Enquanto no Brasil, o controlador de dados responsavel por informagdes pessoais é a Google LLC, a menos que
indicado de outra forma em um aviso de privacidade especifico do servigo. Em outras palavras, a Google LLC é
responsavel pelo processamento dos dados e pelo compromisso de obedecer as leis de privacidade aplicaveis.

Para saber mais sobre o programa Privacy Shield e ver a certificagdo do Google, acesse o site do Privacy Shield.
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5.10 VIOLAGAO DAS REGRAS DE PROTEGAO DE DADOS

Visando o cumprimento do art. 42 ao 45 da Lei Geral de Protecdo de Dados (LGPD) do Brasil e item 146 da
RGPD da Uniao Europeia o controlador, neste caso a ABCD, deve compensar qualquer dano que uma pessoa
possa sofrer como resultado do processamento que infrinja o presente regulamento.

O controlador deve ser isento de responsabilidade se provar que ndo é de forma alguma responsavel pelos
danos. O conceito de dano deve ser interpretado de forma ampla a luz da jurisprudéncia do governo local de
forma a refletir plenamente os objetivos do presente regulamento. A ABCD possui um documento de orientagéo
de como proceder em caso suspeita e/ou violagdo das regras de protegdo de dados.

6. FLUXOGRAMA

Dados - Informagtes Pessoais - ABCD

EDUCACAO TESTESE GESTAO DE COORDENACAO
i INVESTIGAGCAO RESULTADOS DE AUT
: : ! ! ;
_ F)ados dos ) Dadosdos Dadosdos Dadosdos Dados dos
Participantes de acao Agentes de Controle de Stlotis et Stltas
educacional Dopagem
J Formulario de . 5
: _— R Resultados E-mail Pedido
nscricdo do .
Pesquisa de Satisfagdo — Chifes i Dopagem Laboratoriais de AUT
Google Forms Formacdo e . l l l
Atualizacdo - AN -
l Google Forms W
\ ADAMS processual para CAUT
Relatdrios - . iy Sistema AMA analise inicial do
Indicadores Chamamento Gige
para Missdes l l
J | Decisdo | | Decisdo ‘

‘ Dados armazenados

7. ALTERAGAO DAS REGRAS DESTE PT

A ABCD coordena e monitora as atividades de protecao de dados que correspondem legalmente a Autoridade,
sendo qualquer alteracdo discricionaria da propria entidade para atender a necessidade de atualizagéo aos
Padrdes estabelecidos internacionalmente ou pelas leis nacionais.

8. INFORMAGOES

A ABCD disponibiliza no seu sitio eletronico (abcd.gov.br) informagdes atualizadas sobre todas as atividades
relacionadas a protegao da privacidade de dados pessoais.

Ademais, ha um endereco eletrbnico institucional (denuncia@abcd.gov.br) para o qual podem ser
enviadas reclamagées e denuncias acerca de qualquer violagado de privacidade. O canal é exclusivo e
seguro e as informagdes de ma conduta repassadas a ABCD serdo mantidas sob sigilo atendendo as normas
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nacionais e internacionais.Somente a alta gestdo possui acesso a este endereco eletrénico de forma que a
identidade dos denunciantes permanegam protegidas.

Ha ainda um servigo geral para atender denuncias mais amplas inclusive contra a gestdo da ABCD, caso o
denunciante entenda que a propria ABCD pode estar comprometida por alguma razdo. Este servico é o
FALA.BR.

O Fala.BR é a Plataforma Integrada de Ouvidoria e Acesso a Informagdo do Poder Executivo Federal.
Desenvolvido pela Controladoria-Geral da Unido (CGU), o Sistema permite a qualquer cidaddo encaminhar -
de forma agil e com interface amigavel - pedidos de acesso a informacgéo e manifestacées de ouvidoria, em
um unico ambiente.

Além do registro de pedidos e manifestagdes de ouvidoria, o Fala.BR permite acompanhar o cumprimento
dos prazos; consultar as respostas recebidas; entrar com recursos; apresentar reclamagdes; entre outras
agbes em conformidade com a Lei de Acesso a Informacédo e o Cédigo de Defesa dos Usuarios de Servigcos
Publicos.

9. LISTA DE REVISOES

Rev. N. ° Sumario da Revisao Data Autor
00 Vers&o inicial 13.03.2023 Renata Lemos
01 Versao 1 22.05.2023 Renata Lemos
02 Versao 2 01.08.2023 Renata Lemos
03 Verséo 3 16.08.2023 Anthony Moreira

ANEXO | - MATRIZ DE AVALIAGAO DE RISCO

ANEXO Il - REGISTRO DE VIOLAGAO DE SEGURANGA DE DADOS

ANEXO Il - AVISO DE PRIVACIDADE ANTIDOPAGEM PARA ATLETAS

ANEXO IV - DIRETRIZES SOBRE A OCORRENCIA DE VIOLAGAO DA PROTEGAO DE DADOS PESSOAIS
ANEXO V - MANUAL DE TRATAMENTO DE DADOS DA ABCD

ANEXO VI- MODELO DE RELATORIO DE IMPACTO A PROTEGAO DE DADOS

ANEXO VII- NOTIFICAQéO DE PRIVACIDADE DOS FORMULARIOS DE CONTROLE DE DOPAGEM E
SOLICITACAO DE AUT

ANEXO VIl - TERMO DE CONFIDENCIALIDADE, SIGILO E DECLARAGAO DE AUSENCIA DE CONFLITO DE
INTERESSES

Qualquer copia/impressado deste documento é considerada NAO CONTROLADA.
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ANEXO |

Este modelo de matriz de avaliagdo de risco pode ser usado para ajuda-lo a avaliar a
proporcionalidade e os riscos do processamento de informagdes pessoais. Vocé é obrigado a
realizar esta avaliacdo para informacgdes de localizacao e informacdes pessoais confidenciais de
acordo com o Artigo 9.6 do ISPPPI, mas pode ser um exercicio util para qualquer atividade que
envolva o processamento de informacgdes pessoais.

Consulte o Capitulo 4: Como identificar o que vocé possui e por que (Segao 4: Avaliagao e
mitigagéo de riscos) das Diretrizes ISPPPI para obter mais orientagdes.

Nomeltitulo do individuo que esta completando este formulario:
Data da criagao:
Data da ultima atualizacao:

| coeedoinco SN u

Gravidade do impacto
Baixo Moderado Alto
(impacto/dano
grave)

Gravidade

BAIXO

ALTO

ALTO

ALTO

PT - ABCD - 029
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Atividade de Processamento ex.: Processamento de pedidos de AUT

Chave de classificagao de risco

Identificar e avaliar riscos

Probabilidade de Gravidade do

Descrigao dos riscos e potencial impacto sobre os individuos .
Risco Impacto

Classificacao de risco

Os Formularios de Controle de Dopagem (FCDs) contém informagdes pessoais confidenciais (nome, género, nacionalidade,
data de nascimento, endereco, numero de telefone, e-mail, esporte e modalidade) e, as vezes, informagbes médicas. Os riscos
incluem perder por meio do correio. Além disso, os Agentes Antidopagem enviam o arquivo FCD (PDF) por correio eletronico
antes da chegada do formulario fisico (este € o procedimento para garantir o recebimento em caso de extravio do formulario
fisico). A transmissédo de e-mail esta sujeita a falhas no envio, como destinatario errado ou mesmo erro de digitacdo para
endereco invalido.

A Coordenacéo de Gestéo de Resultados utiliza informacéo sensivel como o nome do Atleta, género, nacionalidade; data de
nascimento; enderego; numero de telefone; e-mail; Numero de identidade; Numero de inscrigdo no INSS; esporte e
modalidade; altura; peso; treino, sono e localizacdo de competicdo; clube, equipe ou organizagéo desportiva; Nomes do
pessoal da equipe do atleta, experiéncia e niumero de registro em organizagdes profissionais; Nomes e contatos da equipe
juridica do atleta. O risco € um vazamento de informagéao por meio de um colaborador ou membro do Tribunal Antidopagem.
Além disso, existe um risco nas notificagdes que sdo transmitidas por correio eletrénico que esta sujeito a erros de digitagdo
encaminhando essas informagdes para o destinatario errado.

A Coordenacao de Educagéo da ABCD coleta informagdes dos Agentes para seus cursos de certificagéo e atualizagdo. As
informagdes confidenciais coletadas por e-mail e Formularios Google incluem nomes, enderecos, datas de nascimento, género,
numero de telefone, e-mail, curriculo, certificados e documentos de identificacdo nacional dos Agentes. O risco € uma falha de
seguranga no sistema do Google ou no servidor de correio eletronico institucional da ABCD.
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Probabilidade de Gravidade do

Descrigao dos riscos e potencial impacto sobre os individuos .
Risco Impacto

Classificagao de risco

A Coordenagédo de Educagéo da ABCD coleta informagdes durante as Atividades Educativas. Apds cada atividade, ha um
questionario de pesquisa de satisfagdo que a ABCD utiliza para produzir relatérios com resultados e graficos visando melhorias
de desempenho das atividades e para verificacdo de aprendizagem do publico-alvo. Os dados coletados incluem nome, idade,
género, endereco de e-mail, estado de origem e opinido sobre a atividade). Essas sdo informagbes publicas, pois séo
disponibilizadas no sitio eletrénico da ABCD. O risco encontra-se em eventual falha de seguranca dos Formularios Google que
coleta essas informagdes e se violados poderiam expor a identidade dos usuarios respondentes que deveriam permanecer
anonimos.

A Coordenagéo de AUT recolhe informagdes sensiveis como o nome do Atleta, género, nacionalidade, data de nascimento,
residéncia, numero de telefone, e-mail, esporte e modalidade, classificagédo (se para-atleta), clube, equipe ou organizagédo
desportiva, substancias em uso, dosagem, via de administragédo e qualquer informagao medicamentosa relevante para o caso.
Além disso, os nomes da equipe médica do Atleta, nimero de certificagdo profissional no conselho de classe respectivo,
0

especialidade, enderego comercial, numero de telefone e correio eletronico sdo obrigatdrios. O risco é de violagdo destas
informagdes por falha de seguranga no servidor de correio eletronico institucional da ABCD.

A Coordenagdo de Operagdes recebe aleatoriamente correios eletronicos com informagées sigilosas como sugestdes,
reclamacdes ou denuncias. Algumas dessas mensagens expdem informagbes do atleta. O risco € de violagdo destas
informagdes por falha de seguranca no servidor de correio eletronico institucional da ABCD.
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Aprovacgao do Gestor
de Privacidade

Mitigacao de riscos

Pés-Mitigacao

Descreva a(s) medida(s) de mitigacéo para reduzir a probabilidade e/ou gravidade do dano Classificagio
Probabilidade | Gravidade "
h de risco
de Risco do Impacto .
residual

Os dados contidos nos FCDs sao inseridos no ADAMS e apds isso sdo tratados por meio do cédigo de identificagdo do
atleta ou numero de ordem da miss&o. Isso impede que suas informagdes estejam disponiveis juntamente com seu nome,
dificultando o rastreio e a ligacdo de determinadas informagdes a sua pessoa. Ha um aviso de informagdes confidenciais
em todas as comunicagdes fisicas e eletronicas. Além disso, ha um alerta de privacidade no verso do FCD. Apds o envio
do arquivo digitalizado para ABCD, o Oficial € instruido a apagar os dados sob risco de penalidade administrativa, civil e
penal.

Todos os auditores do Tribunal e membros da ABCD envolvidos nos julgamentos dos casos de VRAD assinam um Termo
de Confidencialidade. O sistema interno utilizado pela ABCD para correios eletronicos possui alta tecnologia para
seguranga de dados. A tecnologia de Tl utilizada pela ABCD é detalhada posteriormente neste Programa.

A tecnologia de Tl utilizada pela ABCD para tratamento dos dados coletados pela Coordenacéo de Educacgéo é detalhada
posteriormente neste Programa. Importante citar que o Google usa Privacy Shield da UE-Suiga-EUA com o sistema de
seguranga considerado um dos mais modernos que existem. Uma vez que os dados ndo forem mais necessarios seréo
apagados.

Os dados coletados com finalidade de relatério sdo anonimizados. Existe um alerta informando ao usuario a finalidade da
coleta de dados e seu consentimento. Apés um ano, todos os dados sdo apagados.

Medidas de orientagdo/educagéao dos atletas para que saibam enviar com seguranca o seu pedido e documentos; acordos
de confidencialidade com todos os membros da CAUT; acesso restrito a informagdes de AUT internamente; politicas de
privacidade e seguranga para funcionarios, Controles gerais de seguranga para sistemas internos (autenticagao, firewalls,
anti-malware, etc). Apenas dois membros da equipe da ABCD tém permissao para acessar as informagoes de AUT.

A ABCD instrui todos os funcionarios que recebem e-mails com o destinatario errado a responder enviando para o
departamento correto com o remetente em copia, para que o remetente seja informado sobre o destino correto do e-mail.
O destinatario responde a pergunta. Depois disso, o departamento que encaminhou o e-mail é responsavel por apagar
todas as informagdes da comunicacgao anterior para que nao fique registro de dados nas méaos do departamento errado.

0
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Informagdées Importantes de Seguranga da ABCD

e A ABCD até a presente data nio identificou qualquer violagdo de seguranga de dados pessoais grave ou de alta repercussio desde a sua
fundacgao.

e Todos os funcionarios da ABCD assinam um termo de confidencialidade quando contratados.

¢ A ABCD possui um manual de procedimentos internos para orientar os colaboradores que lidam com informagdes que necessitem de protegao
ou sigilo. Da mesma forma oferece um curso anual com certificagdo e atualizagbes sobre as leis nacionais e internacionais relacionadas a
protecao de dados.

e A ABCD exerce o principio do menor privilégio, que recomenda dar as permissdes necessarias e suficientes para que um funcionario execute
as atribuicdes necessarias, dentro de um prazo determinado € com os direitos minimos estabelecidos. Atribuir permissdes a funcionarios
especificos pode evitar a execugdo de tarefas ndo autorizadas, como acessar, obter ou modificar informagodes sigilosas restritas.

o Essa Autoridade utiliza o principio da minimizagéo, que solicita o0 minimo de informagdes necessarias para atingir os objetivos da politica
nacional antidopagem.

e O acesso as informagdes é dividido em Coordenagdes, sendo que somente os funcionarios da Coordenagao especifica de cada atividade
podem manusear ferramentas fisicas (ex.: formulario de controle de dopagem) e ferramentas virtuais (arquivos) que contenham dados
sensiveis aquela area.

e Na ABCD, dois conjuntos de firewalls sdo usados para proteger redes locais e VPN para acesso seguro a usuarios que trabalham
remotamente. Além disso, a ABCD possui uma assinatura de protecdo de end-point para prevenir virus e outras pragas virtuais nos
computadores da Autoridade. Ha software de seguranga e auditoria para diretério de usuarios, servico de compartilhamento de arquivos e
mensagens.

e A ABCD possui uma completa e eficiente Politica de Seguranga da Informacgao, contratada pelo Ministério do Esporte que possui contrato de
prestagéo de servigcos para manutencgao de rede 24x7, suportada por balanceador de carga para aplicativos e sistemas de informagao. Dessa
forma, o érgdo consegue cumprir as normas e leis de protegdo de dados sensiveis e sigilosos, bem como de simples processamento de
dados.
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e Para proteger as formas fisicas que contenham dados e computadores a ABCD possui salas fechadas para Gestdo de Resultados,

Coordenacao de Operagbes e Testes, cameras registrando todas as entradas e saidas, reconhecimento digital para entrada no prédio,
senhas e autenticadores para todos os dispositivos, fechadura com chave em todas as portas e armarios.

CAMERAS NA ENTRADA DO PREDIO: CATRACAS COM RECONHECIMENTO FACIAL:

—
v
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CAMERAS NA ENTRADA E SAIDA DOS ELEVADORES:

PONTO DIGITAL:
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RECEPCIONISTAS E BRIGADISTAS 24 X 7: ENTRADA DA ABCD COM FECHADURA:
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SALAS SEPARADAS POR COORDENAGOES:V

Sala de Operacoes
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ARMARIOS E GAVETEIROS COM CHAVE:

: ‘*aLVetewOS

com chaves
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ANEXO II

REGISTRO DE VIOLACAO DE SEGURANCA DE DADOS

Esta lista de violagdes € utilizada para manter um registro de informagdes importantes sobre uma violagdo de seguranga, conforme exigido pelo Artigo 9.5 ISPPPI, e para
documentar as decisbdes sobre notificagdes a individuos, organizagées e reguladores.

Documentar as decisdes sobre diferentes violagbes de seguranga em um registro comum ajuda a demonstrar responsabilidade e conformidade em relagéo a resposta a violagao de
segurancga. Consulte o Capitulo 7: Como se preparar e responder a uma violagdo do Padréo Internacional ISPPPI para obter mais orientagoes.

Autoridade
N | ge zrcétegéo
atureza da e dados
violagao Descrigcao | Descri¢ao dos para corretivas . informada? AMA/ ADOS
" oy ae . - : ~ . | individuos Se ndao, uma
(disponibilidade; dados/categorias | violagao foi S tomadas/a S foram
confidencialidade; | violagdao de dados descoberta? serem Se ndo, uma |informadas?

integridade) fgtores e tomadas eI breve
risco de por que o
descricao de

conhecidos nao. =
por que nao.

Potenciais Individuos
consequéncias informados?

Numero
Data da | de
violagado | pessoas

afetadas

autoridades/organizagoes
governamentais foram
informadas?
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Procedimento de respostas a incidentes de seguranca

O processo de respostas a incidentes de seguranca é uma parte essencial da estratégia de protegdo de dados da ABCD. E importante
estar preparado para lidar com possiveis violagées de segurancga e agir rapidamente para minimizar danos e mitigar riscos. Aqui esta um
resumo do processo de resposta a incidentes:

Identificagdo e avaliagdo: O primeiro passo € identificar e avaliar o incidente de seguranca. Isso envolve detectar atividades suspeitas,
investigar a extensao do incidente e determinar o impacto nos dados e sistemas da empresa. Estas agdes podem ser realizadas por qualquer
colaborador e quando encontrada uma suspeita deve ser trazida imediatamente ao conhecimento da sua Coordenacéo.

Isolamento e contengao: Uma vez identificado e confirmado o incidente, € necessario isolar e conter a ameaca. Isso pode envolver a
desativacao temporaria de sistemas afetados, isolamento de dispositivos comprometidos, interrupgao de servicos e a implementagéo de
medidas para evitar a propagacédo do incidente. O objetivo é diminuir o alcance do dano imediatamente. Essa medida devera ser tomada
pelo Coordenador em decisdo conjunta com a Presidéncia da ABCD.

Notificagdao: Dependendo da natureza e gravidade do incidente, pode ser necessario notificar as partes afetadas, como atletas,
confederagdes, federagdes internacionais, AMA/WADA, Laboratério (LBCD), parceiros ou autoridades competentes. A notificacado deve ser
feita de acordo com as leis e regulamentac¢des aplicaveis, como a LGPD, e deve ser feita de maneira transparente e oportuna. Essa
comunicagao deve ser providenciada pelo Coordenador e aprovada pela Presidéncia da ABCD.

Investigagado: Uma investigacao detalhada é essencial para entender a causa raiz do incidente, identificar os pontos fracos no sistema de
segurancga e coletar evidéncias para agodes futuras. Isso envolve o uso de técnicas especializadas para analisar logs de sistemas, rastrear
atividades suspeitas e reconstruir o cenario do incidente. O envolvimento de autoridades policiais e do Ministério Publico devera ser avaliado.
A decisao de solicitar investigacdo dessas autoridades cabera a Presidéncia da ABCD.

Mitigacdo e recuperagao: Apds a investigacdo, € necessario implementar medidas de mitigagdo para evitar incidentes futuros. Isso pode
incluir a atualizagdo de sistemas, reforgo de politicas de seguranga, aprimoramento de controles de acesso e a recuperagdo dos dados
afetados. As medidas basicas a serem utilizadas para redugao dos riscos posteriores a um incidente estdo listadas em topico seguinte deste
documento.
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Comunicagdo e relatoérios: Durante todo o processo de resposta, € importante manter uma comunicagao clara e eficaz com as partes
interessadas. Isso inclui fornecer atualizagdes regulares sobre o incidente, suas consequéncias e as medidas tomadas para resolver o
problema. Além disso, pode ser necessario elaborar relatérios internos ou externos, detalhando o incidente e as agdes tomadas. Esses
relatérios serdo elaborados pela Coordenacgéo da area responsavel pelo incidente e validados pelo responsavel pela conformidade com o
Padrao Internacional para Protecdo da Privacidade e das Informagdes Pessoais.

Avaliagao e aprimoramento: Apds o incidente ser resolvido, é fundamental realizar uma avaliagdo completa do processo de resposta. Isso
envolve identificar pontos fortes e areas de melhoria, revisar politicas e procedimentos existentes e implementar medidas para fortalecer a
postura de seguranga da empresa. Essa avaliagdo sera realizada pelo responsavel pela conformidade com o Padrao Internacional para
Protecao da Privacidade e das Informagdes Pessoais que apresentara relatério dos pontos citados e medidas tomadas para melhoria da
seguranca e privacidade dos dados.

Medidas de Remediacao em caso de falhas de seguranga de dados e protecao e
dados pessoais

A ABCD considera muito importante adotar medidas preventivas para evitar incidentes de segurangca em seus dados. A prevengao é
fundamental para minimizar os riscos e proteger a privacidade das informagdes sensiveis. Aqui estdo algumas agdes preventivas que a
ABCD executa:

Conscientizacao e treinamento: Investimento em programas de conscientizagéo e treinamento de seguranga da informacéo para todos os
funcionarios & essencial. Isso inclui educar sobre praticas seguras de uso da tecnologia, reconhecimento de ameagas como phishing e
ransomware (tipo de fraude, que se da por meios eletronicos, utilizada por individuos mal-intencionados), € a importancia de proteger
informacgdes confidenciais.

Politicas e procedimentos internos: Desenvolver e implementar politicas claras de seguranca da informagao, como politicas de senha
robustas, restricdo de acesso a dados sensiveis e diretrizes para uso de dispositivos pessoais no ambiente de trabalho. Estabelecer
procedimentos para lidar com dados pessoais, incluindo a classificagdo, armazenamento seguro e descarte adequado de informagdes
sensiveis.

Atualizagao de sistemas e software: Manter todos os sistemas, aplicativos e software atualizados com as ultimas versdes e correces de
seguranga é fundamental. Isso inclui manter sistemas operacionais, antivirus, firewalls e outros soffwares de seguranca atualizados para
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proteger contra vulnerabilidades conhecidas. Essas medidas sdo implementadas pela Secretaria de Tecnologia da Informagéo do Ministério
do Esporte do Governo Federal brasileiro.

Controles de acesso e autenticagdo: Implementar medidas de controle de acesso e autenticagdo adequadas, como autenticagdo em duas
etapas, para garantir que apenas pessoas autorizadas tenham acesso a dados sensiveis. Isso ajuda a evitar acesso nao autorizado e proteger
contra-ataques internos. Essas medidas sdo implementadas pela Secretaria de Tecnologia da Informagao do Ministério do Esporte do
Governo Federal brasileiro.

Monitoramento e detec¢dao de ameagas: Utilizar solugdes de monitoramento de seguranga para detectar atividades suspeitas, tentativas
de invasdo e comportamentos anémalos nos sistemas. Isso permite uma resposta rapida a incidentes em tempo real e ajuda a identificar
vulnerabilidades antes que sejam exploradas. Essas medidas sao implementadas pela Secretaria de Tecnologia da Informagao do Ministério
do Esporte do Governo Federal brasileiro.

Backup e recuperacgao de dados: Implementar politicas de backup regular de dados criticos, armazenando-os em locais seguros e testando
regularmente a recuperacdo desses backups. Isso garante que, em caso de incidente, os dados possam ser restaurados e minimiza os
impactos na continuidade dos negdcios. Essas medidas sdo implementadas pela Secretaria de Tecnologia da Informagéo do Ministério do
Esporte do Governo Federal brasileiro.

Parceria com especialistas em prote¢cao de dados: Trabalhar em parceria com consultorias especializadas em proteg¢ao de dados, pode
fornecer orientagdes e expertise na implementacédo de medidas preventivas eficazes. Esse tipo de contratagao auxilia na avaliagao de riscos,
elaboragao de politicas e procedimentos, treinamento da equipe e no desenvolvimento de um plano abrangente de seguranga da informacéo.
Essas medidas sdo implementadas pela Secretaria de Tecnologia da Informagéo do Ministério do Esporte do Governo Federal brasileiro.
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ANEXO Il

A ABCD é signataria do Codigo Mundial Antidopagem (CMA) e é responsavel pela politica antidopagem no Brasil.
Este aviso de privacidade descreve como coletamos, usamos e compartilhamos informagdes pessoais sobre os
atletas, pessoal de apoio ao atleta, pais e responsaveis para executar o programa antidopagem da ABCD e criar um
ambiente esportivo limpo para todos os atletas.

A atualizagao deste Aviso é feita em conformidade com as normas nacionais e internacionais. Neste aviso
abordamos os seguintes topicos:

Tipos de Informacdes Pessoais

Como e por que usamos essas informacdes

Com quem compartilhamos informagbes pessoais
Seus direitos

Salvaguardas e Retengéo de informagdes pessoais

Contate-nos

Os tipos de informagdes pessoais que coletamos dependem do nivel do atleta ou de sua fungédo no esporte. Também
dependera de como as regras antidopagem se aplicam ao usuario que forneceu a informacgao.

Por exemplo, se o caso for de necessidade de uma autorizagédo de uso terapéutico sera necessario fornecer informacoes
médicas. Se for caso de violagdo as regras antidopagem podera ser necessario fornecer provas de defesa. Se nao for
um atleta podera haver necessidade de coletar informagdes pessoais, como dados de educacgao e identificadores, mas
ndo sera solicitada a localizagcéo porque nao precisara passar por um teste antidopagem.
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. Informacgoes pessoais - sdao aquelas que
. identificam ou sdo identificaveis, como nome, —
informacdes de contato, data de nascimento, sexo,
nacionalidade esportiva e os esportes em que participa.

_7Z~ Informacgées de
.'G Localizacao sao aquelas
que indicam onde o atleta pode ser
encontrado para testes antidopagem
(por exemplo, enderegos para
atividades regulares como
treinamento, trabalho ou escola e
para o local onde estara disponivel
para testes durante um intervalo
diario de uma hora). A ABCD noatifica
a quem € necessario fornecer essas
informagoes.

Informacoes Meédicas,
ﬂ sdo aquelas fornecidas para
solicitar uma Autorizacao de Uso
Terapéutico pelo atleta que tem

uma condicdo meédica e precisa usar
uma substancia ou um método
proibido por questdes de saude.

anograma de Privacidade e Protecao de Dados ABCD

A=) Dados educacionais, para garantir que a
= educacao antidopagem esteja sendo recebida,
como 0s cursos que sdo concluidos, as datas em que
foram feitos, as pontuagdes da avaliagdo e respostas a

pesquisa de satisfacdo com a agao educacional.

Dados de Teste sao

y aqueles criados quando se

coleta amostras para um teste
antidopagem. (por exemplo,
formularios de controle de dopagem,
tipo de teste, nimeros de cédigo de
amostra, respostas e informacdes
fornecidas durante uma sessdo de
coleta de amostra) e os resultados
laboratoriais da analise de amostras.

Informacoes de Gestao

- de Resultados, sao
aquelas que se originam quando a
ABCD entende que ha uma potencial
violagdo as regras antidopagem. Isso
inclui informagdes sobre a violagédo
as regras antidopagem pela qual o
atleta pode vir a ser sancionado, as
evidéncias fornecidas em defesa de
uma acusagao, minutas de acordo e
a decisdo sobre receber ou ndo uma
sancao.

.x Dados do Passaporte
Atleta

(PBA), sdo aqueles atrelados a
identificagdo (ID) do passaporte
biolégico, incluindo sem se limitar a,
valores e propor¢des de marcadores
biolégicos de sangue e esteroides e
recomendacdes e avaliagbes de
especialistas. O PBA ¢é outra
ferramenta para identificar dopagem
com base na analise de resultados
laboratoriais obtidos de amostras
antidopagem.

\ Investigacoes sao

aquelas geradas quando houver
suspeita de violagdo as regras
antidopagem. Isso pode incluir
informagdes ou evidéncias obtidas de
pesquisas de fontes publicas, de
testemunhas e outras fontes
confidenciais ou por meio da
cooperagdo com agéncias de
aplicacdo da lei e o6rgdos de
segurancga publica.

Biolégico do

Informacoes de

Nosso papel como organizagao antidopagem (ADQO) é detectar, deter e prevenir a dopagem no esporte, de acordo com
o Cddigo, os Padrdes Internacionais e as normas Brasileiras. Isso envolve o uso de informacdes pessoais para realizar
as seguintes atividades antidopagem:

Pagina 32 de 60

Qualquer cépia/impress&o deste documento é considerada NAO CONTROLADA.

N&o é permitida a sua divulgagéo externa sem autorizagdo da ABCD PT - ABCD - 029



Procedimento Técnico

° BRASILEIRA DE
CONTROLE DE

DOPAGEM

.Programa de Privacidade e Protecao de Dados ABCD

Também sao mantidos registros para melhorar, monitorar e relatar as atividades antidopagem da ABCD. Isso pode incluir
a criacdo de estatisticas agregando informagdes pessoais. Por exemplo, a criacdo de estatisticas sobre testes
antidopagem que sao realizados e violagdes as regras antidopagem para as quais a ABCD ¢ a autoridade de Gestao de

Resultados.

Atividades Antidopagem

Fornecer educacéo antidopagem.

Planejar e realizar testes antidopagem e localizar o atleta para esses
testes usando as informacdes de localizagao que sdo enviadas via
ADAMS.

Analisar resultados de amostras bioldgicas.

Analisar e acompanhar as recomendagdes e resultados do
Passaporte Biolégico do Atleta.

Aplicar o Cédigo Mundial e Brasileiro identificando violagbes as
regras antidopagem, iniciando e gerenciando processos
relacionados.

Processar solicitagbes de concessdo ou reconhecimento de
Autorizacao de Uso Terapéutico (AUT).

Reunir informacdes coletadas pela inteligéncia e conduzir
investigagcdes para direcionar melhor as atividades de teste e
identificar violagdes as regras antidopagem, incluindo a cooperagéo
com as autoridades policiais.

Comunicar-se com o usuario que fornece a informacao para os fins
descritos acima.

Coordenar e colaborar com outras Organizagdes Antidopagem
(OADs), por exemplo, compartilhando inteligéncia para melhor
direcionar as atividades de teste ou compartilhar informagdes sobre
o programa educacional para evitar duplicagéo de esforcos.

Relatar atividades antidopagem da ABCD a AMA para demonstrar
conformidade com o Cédigo e os Padrdes Internacionais.

Principais tipos de informacgoes

pessoais utilizadas para cada atividade

izl

© & il @ AQ

Em certas circunstancias a ABCD é legalmente obrigada a compartilhar as informagdes que detém com individuos
e organizagdes para cumprir com suas obrigagdes perante o Sistema Mundial Antidopagem respeitando os Cédigos

Mundial e Brasileiro Antidopagem:

Individuos que o usuario fornecedor da informagao autoriza a receber ou compartilhar suas informacgdes
pessoais, como um agente, treinador, médico ou pai ou responsavel;

Signatarios do Cédigo que tenham autoridade de teste, autoridade de coleta de amostras ou autoridade
de gestéo de resultados sobre o usuario que forneceu as informagdes, como uma Organizagao Nacional
Antidopagem, Federacéo Internacional ou Organizadores de Grandes Eventos;
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AMA/WADA (Agéncia Mundial Antidopagem), que garante que todos os Signatarios do Cédigo respeitem
as regras do Codigo. A AMA/WADA também opera e gerencia o ADAMS*, uma plataforma hospedada no
Canada onde ficam armazenadas as informacdes pessoais. O uso do ADAMS facilita a colaboracéo e o
compartilhamento das informagdes necessarias para executar o programa nacional antidopagem.

Laboratérios e Unidades de Gestao do Passaporte do Atleta que analisam as amostras antidopagem e
o Passaporte Biolégico do Atleta. Eles estdo sujeitos ao Padrao Internacional para Laboratérios e s6 tém
acesso a dados codificados e anonimizados (com base em codigos de amostra ou IDs de passaporte);

Terceiros delegados e outros prestadores de servicos que sédo contratados para realizar atividades
antidopagem e executar as operacgdes. Terceiros delegados e provedores de servigos assinam contratos
com clausulas de sigilo rigidas projetadas para proteger os dados aos quais estas pessoas tiverem acesso.

Autoridades publicas responsaveis pela aplicagéo das leis esportivas e antidopagem e pela investigacédo
de infragOes relacionadas a dopagem no esporte.

Se for descoberto uma violagao a regra antidopagem e for determinada uma san¢ao como decisao final, talvez seja
necessario publicar o nome, esporte, a regra antidopagem violada e a substancia ou método proibido utilizado, bem
como as consequéncias determinadas na decisao.

*Para obter detalhes sobre o ADAMS, aplicativos méveis associados, como o Athlete Central, e como a AMA/WADA
processara as informagbes pessoais, consulte a Politica de Privacidade do ADAMS (https://adams-help.wada-
ama.org/hc/en-us/articles/ 36001207 1820-ADAMS-Privacy-Policy) ou entre em contato com a AMA/WADA em

As informacgbes pessoais sdo processadas tanto quanto necessario e proporcional a execugao eficiente do
programa nacional antidopagem. De acordo com as leis de protecdo de dados, sdo utilizados os seguintes
“fundamentos legais” ou “bases” para processar informagdes pessoais para atividades antidopagem:

com o consentimento; por exemplo, quando ha uma solicitagdo de AUT;

por dever legal, para cumprir as leis antidopagem, leis esportivas ou outras leis aplicaveis ou processos
legais compulsorios;

para atendimento de interesse publico relevante, no caso, eliminar a dopagem no esporte; e

para atender a obrigagdes contratuais associados as atividades e competéncias de uma Organizacéo
Nacional Antidopagem/ONAD.

Os direitos dos proprietarios de dados com relagédo as informagdes pessoais sob o
e leis de protegao de dados nacionais e internacionais, incluem:

e direito a uma coépia das informagdes pessoais e a corrigi-las, bloquea-las ou exclui-las em determinadas
circunstancias. Para enviar pedidos de excluséo ou alteragao de dados e/ou qualquer duvidas o canal é o
e-mail abcd@abcd.gov.br.

e direito de apresentar uma reclamacado perante a ABCD. Para enviar reclamagdes o canal é o e-mail
denuncia@abcd.gov.br.
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Como a antidopagem é um recurso obrigatério do esporte organizado, ainda pode ser necessario que a AMA/WADA
e outras Organizagdes Antidopagem (OADs) continuem processando as informacgdes pessoais para cumprir as
obrigacdes dos Cadigos Mundial e Brasileiro Antidopagem, dos Padrées Internacionais, das leis do esporte nacional
e internacional, apesar de sua objegéo a tal processamento ou retirada de consentimento (quando aplicavel). Isso
inclui processamento para investigacbes ou procedimentos relacionados a possiveis Violagbes as Regras
Antidopagem (VRAD), bem como processamento para estabelecer, exercer ou defender reivindicacdes legais
envolvendo o usuario que forneceu a informagdo, a AMA/WADA e/ou uma OAD. A objecdo ou retirada do
consentimento também pode ter consequéncias, como desencadear uma ndo conformidade com os Cdédigos
Mundial e Brasileiro Antidopagem e Padrao Internacional, cometer uma VRAD (por exemplo, nos termos do Artigo
2.3 do Cddigo - Evasao, Recusa ou Falha em Enviar a Coleta de Amostras); ou impedi-lo de participar de eventos
esportivos.

Entre em contato com a ABCD para exercer seus direitos ou se tiver duvidas ou reclamagdes sobre como lidamos
com informacgdes pessoais. abcd@abcd.gov.br.

As medidas adotadas para proteger as informagfes pessoais sob nossa custddia e controle contra roubo, perda e
acesso, uso, modificagédo ou divulgacao nao autorizados incluem medidas juridico-administrativas, técnicas, fisicas
e contratuais.

O acesso a informagdes pessoais € restringido com base na necessidade de conhecimento para funcionarios e
terceiros autorizados e prestadores de servicos que precisam de acesso para cumprir suas fungdes designadas.
As organizagbes antidopagem com as quais compartilhamos informagdes pessoais estdo sujeitas aos mesmos
padrdes internacionais que a ABCD em relagéo a privacidade. Essas regras sao descritas no Padréo Internacional
para a Protecdo de Privacidade e Informagdes Pessoais. Elas incluem proteger as informacgdes pessoais, exclui-
las quando nao forem mais necessarias, ser transparente e permitir que os direitos do usuario possam ser exercidos
como, por exemplo, o direito de acessar as proprias informagdes pessoais.

As informacgdes pessoais fornecidas pelo usuario serdo mantidas de acordo com os critérios e prazos de retengéo
estabelecidos neste Programa de Privacidade e Protecdo de Dados ABCD. Os periodos de retengdo podem ser
estendidos quando exigido por lei ou para fins de condugéo de uma investigagdo ou processo antidopagem.

Se houver alguma duvida sobre como a ABCD lida com informagdes pessoais ou alguma reclamacéo, entre em
contato via e-mail abcd@abcd.gov.br. Caso a resposta ndo tenha sido satisfatéria existe a possibilidade de
notificar a AMA/WADA pelo e-mail ou . A AMA/WADA
lidara com a notificagdo de acordo com o Padrédo Internacional de Conformidade dos Signatarios.

Li e compreendi o Aviso de Privacidade Antidopagem explicando como minhas informagdes pessoais serdo
processadas para fins antidopagem e aceito seus termos.

, de de

NOME COMPLETO
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ANEXO IV

A presente diretriz tem como objetivo definir os principios de caracterizagao, consequéncias e notificagdo de uma
violagao da protecao de dados.

Este documento esta em acordo com a Lei Geral de Protegdo de Dados (LGPD) brasileira e o Padrao Internacional
para Protegéo da Privacidade e das Informacdes Pessoais da Agéncia Mundial Antidopagem (AMA/WADA).

A forma como a Autoridade Brasileira de Controle de Dopagem (ABCD) faz a gestado das violagdes, notificacdes e
reclamacdes segue os procedimentos e normas citados que colaboram para um sistema eficiente de controle das
violagdes a privacidade e protegcdo de dados pessoais.

De acordo com o Padrdo Internacional para Protecdo da Privacidade e das Informagdes Pessoais (PIPPIP) da
AMA/WADA, violagdo de dados é definida como um incidente de segurancga que resulta na perda, roubo, dano
e/ou processamento ilegal de informagdes pessoais, seja em formato eletrénico, impresso ou outra forma,
interferéncia em sistema de informacdo que comprometa a privacidade, seguranga, confidencialidade,
disponibilidade ou integridade das Informagdes Pessoais.

Existem trés tipos de violagdo de dados pessoais:
Confidencialidade — quando existe uma divulgacdo ou acesso acidental ou ndo autorizado a dados
pessoais.
Disponibilidade — quando existe uma perda de acesso ou a destruicdo acidental ou ndo autorizada de
dados pessoais.

Integridade — quando existe uma alteragao acidental ou ndo autorizada dos dados pessoais.
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Em acordo com o art 9.1 — 9.3 do PIPPIP da AMA/WADA a ABCD deve:
Proteger as Informagbes Pessoais que processam aplicando todas as salvaguardas de seguranga
necessarias, incluindo protegao fisica, organizacional, técnica e ambiental e outras medidas, para evitar
uma violagao de segurancga.
Aplicar medidas de seguranga que levem em conta a sensibilidade das Informagdes Pessoais que estdo
sendo processadas.
Aplicar um nivel de seguranca as Informagdes Pessoais Sensiveis que processam, refletindo o risco
correspondentemente maior que uma violagdo de seguranga envolvendo tais informagdes apresenta ao
Participante ou Pessoa a quem as Informagdes Pessoais se referem.
Garantir que quando compartilhar informagdes pessoais com agentes terceirizados em conexdo com suas
Atividades Antidopagem que tais Agentes Terceirizados estejam sujeitos a controles apropriados, incluindo
controles contratuais e técnicos, a fim de proteger a confidencialidade e privacidade das Informacdes
Pessoais para garantir que as Informagdes Pessoais serdo processadas apenas em nome da
Organizacdo Antidopagem ou dentro do escopo da delegagdo ou contratagdo de tal Agente Terceiro,
conforme o caso.
Escolher Agentes Terceirizados que fornecam a quantidade suficiente de informacgdes de garantias que
estejam de acordo com a lei aplicdvel nacional e internacional em relagédo as medidas técnicas de
seguranga e organizacionais que regem o tratamento de dados a ser realizado.
Informar Participantes afetados ou outras Pessoas fisicas da violagdo, onde a violagdo é suscetivel de
afetar de maneira significativa os direitos e interesses das Pessoas em questdo. A informagao deve ser
fornecida o mais rapido possivel, uma vez que a Organizagdo Antidopagem se torne ciente dos detalhes
da violagao de seguranca e deve descrever a natureza da violagao, as possiveis consequéncias negativas
para as Pessoas em causa e as medidas de reparacdo tomadas ou a ser tomada pela Organizacéo
Antidopagem. Além disso, a ABCD deve manter um registro incluindo os fatos relacionados a violagao,
seus efeitos e agdes corretivas.
Avaliar regularmente seu Processamento de Informagdes Pessoais Sensiveis e informagbes de
localizagéo para determinar a proporcionalidade e os riscos de processamento de dados e avaliagao de
quaisquer medidas, incluindo criar medidas de privacidade que possam ser tomadas para reduzir os riscos
para os Participantes em questao.
Assegurar que qualquer funcionario que processe Informagdes Pessoais esteja sujeito a um dever

contratual e/ou estatutario de confidencialidade totalmente executavel.
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AVALIAR O RISCO E O RISCO ELEVADO

Sempre que um tipo de tratamento, em especial com recurso a novas tecnologias, e tendo em conta a natureza,
0 ambito, o contexto e as finalidades do tratamento, sejam suscetiveis de resultar num elevado risco para os
direitos e liberdades das pessoas singulares, o responsavel pelo tratamento deve, antes do processamento,
realizar uma avaliagdo do impacto das operagdes de processamento previstas na protegdo de dados pessoais.
Uma unica avaliagdo pode abordar um conjunto de operagdes de processamento semelhantes que apresentam
altos riscos analogos.
A avaliagédo do impacto da protecdo de dados é especialmente exigida no caso de:
uma avaliacao sistematica e exaustiva dos aspetos pessoais relativos as pessoas singulares que se baseia
no tratamento automatizado, incluindo a definigdo de perfis, na qual se baseiam as decisdes que produzem
efeitos juridicos relativos a pessoa singular ou que a afetam significativamente;
tratamento em larga escala de categorias especiais de dados pessoais que revelem a origem racial ou
étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, filiacdo sindical, bem como o
tratamento de dados genéticos, dados biométricos para efeitos de identificagcdo univoca de uma pessoa
singular, dados relativos a saude, dados relativos a uma pessoa singular, a vida sexual/orientagédo sexual,
dados pessoais relativos a condenagdes penais e infracbes de uma pessoa devem ser proibidas ou um
monitoramento sistematico de uma area acessivel ao publico em grande escala.
A avaliagao deve conter pelo menos:
uma descrigdo sistematica das operagdes de tratamento previstas e as finalidades do tratamento,
incluindo, se for caso, o interesse legitimo prosseguido pelo responsavel pelo tratamento;
uma avaliagcdo da necessidade e proporcionalidade das operagbes de tratamento em relacdo as
finalidades;
uma avaliagao dos riscos para os direitos e liberdades das pessoas; e
as medidas previstas para enfrentar os riscos, incluindo salvaguardas, medidas de seguranca e
mecanismos para garantir a protegcdo dos dados pessoais e para demonstrar o cumprimento dos
regulamentos vigentes tendo em conta os direitos e interesses legitimos dos titulares dos dados e outras

pessoas interessadas.
Sempre que necessario, o responsavel pelo tratamento procede a uma revisdo para avaliar se o tratamento é

efetuado de acordo com a avaliagdo do impacto na protegdo de dados, pelo menos quando se verifica uma

alteragao do risco representado pelas operacgdes de tratamento.
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As obrigacdes de notificagdo de violagao de segurancga estao se tornando cada vez mais comuns em todo o mundo.
De acordo com o Artigo 4 do PIPPIP da AMA/WADA as organizagdes devem cumprir as obriga¢des nacionais que
vao além do padrdo internacional (ou seja, alguns regimes nacionais podem exigir notificacdo adicional a uma
autoridade competente ou outras organizagdes ou impor prazos especificos para notificagdo). Uma violagdo nao
afeta significativamente um individuo quando as Informacbes Pessoais em questdo estiverem sujeitas a
procedimentos adequados medidas de protegéo tecnoldgica (por exemplo, criptografia) e ndo ha indicagdo de que
a protecao foi comprometida. A notificagdo sera feita por qualquer meio apropriado, seja por escrito, verbalmente
ou de outra forma, levando em consideragéo as circunstancias particulares da Violagao, incluindo o prejuizo que

as Pessoas relevantes possam sofrer com o resultado da Violagado das Regras de Protecdo de Dados.

No caso de violagédo de dados pessoais, o responsavel pelo tratamento deve, sem demora injustificada e, sempre
que possivel, apos ter tido conhecimento dela, notificar a violagdo de dados pessoais a autoridade de controle
competente, salvo se improvavel que a violagdo de dados pessoais resulte em risco para os direitos e liberdades

das pessoas fisicas.

O processador deve notificar o controlador sem demora injustificada apés tomar conhecimento de uma violagao

de dados pessoais.

A notificagéo referida deve, pelo menos:
descrever a natureza da violagdo de dados pessoais, incluindo, sempre que possivel, as categorias e
numero aproximado de titulares de dados em causa e as categorias e numero aproximado de registos de
dados pessoais em causa;
comunicar o nome e contatos do responsavel pela protecdo de dados ou outro ponto de contacto onde
possam ser obtidas mais informacgoes;

descrever as provaveis consequéncias da violagédo de regras de protecdo de dados pessoais;

descrever as medidas tomadas ou propostas a serem tomadas pelo controlador para lidar com a violagéo
das regras de protecdo de dados pessoais, incluindo, quando apropriado, medidas para mitigar seus

possiveis efeitos adversos.

Sempre que, e na medida em que, ndo seja possivel fornecer as informagdes ao mesmo tempo, as informagdes
podem ser fornecidas por fases sem atrasos indevidos.

O controlador deve documentar qualquer violagao de dados pessoais, incluindo os fatos relacionados a violagao
das regras de protecdo de dados pessoais, seus efeitos e as medidas corretivas tomadas. Essa documentagao
deve permitir a autoridade supervisora verificar o cumprimento do presente artigo.
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Uma violagao pode potencialmente ter varios efeitos adversos significativos sobre as pessoas, que podem resultar
em danos fisicos, materiais ou imateriais, entre eles: perda de controle sobre os seus dados pessoais, limitagao
dos seus direitos, discriminagao, roubo ou usurpagao da identidade, perdas financeiras, a inversdo ndo autorizada
da pseudonimizagéo, danos para a reputagéo e a perda de confidencialidade de dados pessoais protegidos por
sigilo profissional.

A lei brasileira LGPD artigos 15 (IV), 31 e 42 descreve que é de determinagao da autoridade nacional quando
houver violagédo ao disposto na lei.

Quando houver infragcdo a LGPD em decorréncia do tratamento de dados pessoais por drgdos publicos, a
autoridade nacional podera enviar informe com medidas cabiveis para fazer cessar a violagao.

O controlador ou o operador que, em razao do exercicio de atividade de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violagao a legislacdo de prote¢do de dados pessoais, é
obrigado a repara-lo.

E finalmente no capitulo VIII, secdo | a LGPD lista os tipos de san¢bes administrativas aplicaveis pela autoridade
nacional, como a seguir:

| - Adverténcia, com indicacao de prazo para adog¢ao de medidas corretivas;

Il - Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao;

Il - Multa diaria, observado o limite total a que se refere o inciso Il;

IV - Publicizacado da infragdo apds devidamente apurada e confirmada a sua ocorréncia;
V - Bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacéo;

VI - Eliminagao dos dados pessoais a que se refere a infragao;

X - Suspenséo parcial do funcionamento do banco de dados a que se refere a infragdo pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual periodo, até a regularizagdo da atividade de tratamento pelo
controlador;

XI - suspenséao do exercicio da atividade de tratamento dos dados pessoais a que se refere a infragéo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;

XII - proibigédo parcial ou total do exercicio de atividades relacionadas a tratamento de dados.
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As reclamacgdes e denuncias sobre eventuais violagdes de privacidade e de prote¢cao a dados pessoais podem ser

apresentadas a ABCD através do e-mail denuncia@abcd.gov.br .

Todas as reclamacgdes sdo encaminhadas e tratadas pelo Gestor responsavel pela privacidade e protecao aos
dados pessoais, que assegurara que a resposta aconteca dentro do prazo e dentro das regras vigentes nacionais

e internacionais.

1.3.1  Confidencialidade
O canal é seguro e as informagdes de ma conduta repassadas a ABCD serdo mantidas sob sigilo, protegendo a

identidade do denunciante e atendendo as normas nacionais e internacionais.

1.3.2 Respostas as reclamagdes
A ABCD recebe e responde as reclamagdes em até 5 dias, a contar do recebimento.
A ABCD informa ao reclamante sobre o andamento e o resultado da reclamacgéo, incluindo a possibilidade de

recurso administrativo e outros canais de manifestacao, caso seja do interesse da parte.
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ANEXO V

Este documento tem como propdsito instruir os colaboradores da ABCD como tratar dados e a protegéo deles. A
execugao das instru¢des em conjunto com a aplicagdo das normas e padrées de conduta estabelecidos pela ABCD
constituem um sistema eficaz, eficiente e transparente. Dessarte a ABCD n&o identificou nenhuma reclamacgao de
violagéo de regras de protecédo de dados que tenha resultado em consequéncias graves desde sua fundagéao.

A explicacdo e execugédo de tratamento de dados sera detalhada, assim como todas as formas de encontrar mais
informagdes sobre o0 assunto e os procedimentos que sao requeridos aos colaboradores da ABCD.

Proteger os direitos e liberdades fundamentais das pessoas e, em particular, o direito a protecdo dos dados
pessoais é o objetivo principal da ABCD com a observacao deste Manual por todos seus colaboradores.

A ABCD estabelece regras relativas a protegdo dos dados das pessoas para cumprir as nomas nacionais e
internacionais.

A livre circulagdo de dados pessoais ndo pode ser restringida nem proibida por motivos relacionados com a
protecdo das pessoas singulares no que diz respeito a falta de seguranga no tratamento de dados pessoais,
portanto é o objetivo desta Secretaria assegurar esta livre circulagao.

A ABCD tem a “Responsabilidade da Alta Administragdo” que visa garantir que a estrutura basica em seguranca
da informacgao e privacidade seja estabelecida na entidade. (em acordo com a Lei n° 13.709/2018 - LGPD).

*Em acordo com a GDPR da EU

A Seguranca da informacédo é caracterizada, de acordo com (FERREIRA, 2003) e (STALLINGS, 2012) por trés
propriedades principais:

Confidencialidade
Propriedade que limita o acesso a informagao a entidades legitimas, ou seja, aquelas autorizadas pelo
proprietario de tal informacgao.

Disponibilidade

Se refere ao acesso a informagao quando é preciso, com facil localizagdo e disseminacgao. Propriedade
que garante que a informacgéo esteja sempre disponivel para seu uso legitimo, ou seja, pelos usuarios
autorizados pelo proprietario da informagao.

Integridade

Se refere a garantia que a informagéo néo sofreu nenhum tipo de fraude. Propriedade que garante que a
informacdo manipulada mantenha todas as caracteristicas originais definidas pelo proprietario da
informacao, incluindo o controle de mudangas e a garantia de seu ciclo de vida (nascimento, manutengéo
e destruicdo).
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O maior desafio da industria mundial de seguranca é, e talvez sempre tenha sido, oferecer solugdées no tempo
mais curto possivel, a partir da descoberta de determinada ameaga ou problema. E importante ressaltar que muitas
empresas nao sobrevivem mais do que poucos dias a um colapso em seu fluxo de informacado, (CARUSO e
STEFFEN, 2006).

Sao consideradas ameagas quaisquer elementos que possam explorar vulnerabilidades e, dessa forma, causar
problemas nos ativos de rede e em seus sistemas. Algumas classificagées acerca de ameagas sdo, (SOUZA,
2007):

Ameacas Naturais
Condigdes naturais, como terremotos, incéndios e inundagdes.

Ameacgas Intencionais
Propositais, como virus de computador, fraude, vandalismo, roubo de informacgdes etc.

Ameacas Involuntéarias
Acidentes, falhas ndo voluntarias, causado por falta de conhecimento ou sem intengéo.

Vulnerabilidades sao falhas ou deficiéncias do sistema de origens diversas, que quando nao identificadas a tempo
ou ndo devidamente tratadas podem revelar brechas para ataques, (NAKAMURA, 2000). Essas vulnerabilidades
provém de diversas origens (SOUZA, 2007):

Agentes da Natureza
Poeira, calor excessivo, umidade, elementos que causam danos a ativos.

Hardware
Hardware antigo, tecnologia ultrapassada e ma fixagdo de elementos.

Software
Falhas no desenvolvimento.

Midias de armazenamento
Falhas no armazenamento e inclusdo de malwares, entre outros.

Meios de comunicagao

Cabeamento corrompido e baixa seguranga em pontos de acesso remotos.

Humanas
Aspectos relacionados ao vazamento de informagoes, falta de treinamento, ma utilizagao de
equipamento e software etc.
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Sistema Detector de Intrusao (IDS):

E uma ferramenta que tem como fungdo monitorar o trafego continuo da rede e identificar ataques em
tempo real. E um complemento do firewall. O IDS se baseia em dados dinAmicos para realizar sua
varredura como por exemplo, pacotes de dados com comportamentos suspeitos e codigos de ataque,
(FILHO, 2013).

Varredura de vulnerabilidade

Sao ferramentas que permitem realizar verificagdes regulares em determinados componentes de sua rede,
tais como servidores e roteadores. O objetivo dessas ferramentas € encontrar brechas de sistemas ou de
configuragdes. Seu funcionamento consiste em realizar uma varredura no alvo buscando portas abertas,
essa técnica é utilizada tanto por atacantes que buscam descobrir brechas para invasdo quanto por
profissionais que procuram verificar quais portas realmente necessitam estar abertas para funcionamento
de determinado servigo.

Algumas portas logicas que podem ser descobertas por uma ferramenta de varredura:

Rede virtual privada (VPN- Virtual Private Network):

VPNSs sao redes virtuais sobrepostas as redes publicas, mas com a maioria das propriedades das redes
privadas, (TANENBAUM,2003). Sdo chamadas de virtuais por criarem, na internet, uma conexao entre
pontos como se fosse uma rede local. O conceito de VPN surgiu da necessidade de se trafegar
informagdes de forma segura utilizando-se redes de comunicagéo nao confiaveis.

Criptografia

A criptografia fornece base para implementacdo de servicos de seguranga como a confidencialidade,
integridade, autenticidade e nao repudio. Trata-se de um processo de codificar os dados de um arquivo,
mensagem ou dado qualquer, de forma a torna-lo ilegivel; para reverter esse processo precisa-se de uma
chave que possui a codificagcdo para tornar o dado legivel novamente. As chaves criptograficas podem ser
simétricas (privadas) ou assimétricas (publicas). Na criptografia simétrica, a chave utilizada para
criptografar é a mesma utilizada para descriptografar. Ja as chaves assimétricas, a chave utilizada para
criptografar ndo pode ser a usada para reverter 0 processo; isso € somente possivel com outra chave,
(CARUSO e STEFFEN, 20086).

Autenticagao

Processo de identificagdo de pessoas habilitadas para acessos. A autenticacdo, e consequente
autorizagdo da manipulagdo dos dados, pode se basear em algo que o individuo sabe (senha por
exemplo), que tem (dispositivos tais como tokens de seguranga, cartdes inteligentes, certificados digitais)
ou com alguma caracteristica fisica que o define (leitura de iris, linhas das méos).

Gestao do controle de acesso;
Gestao continua de vulnerabilidades;
Monitoramento e defesa dos dados na rede;

Conscientizacdo e treinamento de competéncias sobre seguranga;
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Gestéo de provedor de servigos (correio eletrbnico, internet, etc);
Seguranca de aplicagdes;

Gestao de resposta a incidentes;

Gestao do inventario e mapeamento dos dados;

Observagao das hipéteses legais;

Governanga;

Gestao de politicas, processos e procedimentos;

Minimizagao de dados;

Gestao do tratamento dos dados;

Gestao do acesso e qualidade dos dados;

Gestao do compartilhamento, transferéncia e divulgagao dos dados;
Supervisdo em contratos com terceiros; e

Avaliagdo de impacto e monitoramento.

O sistema de controle da ABCD tem 3 linhas de defesa:

Sistema de Controle

13linha | 22Linha | 32Linha
de ! de ! de

Defesa Defesa Defesa

Colaboradores
da ABCD

Qualquer copia/impressado deste documento é considerada NAO CONTROLADA.
Nao é permitida a sua divulgagéo externa sem autorizagdo da ABCD
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Como funciona o sistema de controle, o procedimento técnico e de seguranga utilizados pela ABCD:

AUTOAVALIAQAO 01
Avaliacéo de todo Sistema utilizado e

necessidade de mudancas

ANALISE DE FALHAS 02
Esquadrinhar qualquer falha que possa haver

no Sistema utilizado.

ESTRUTURA
DO SISTEMA DE
SEGURANGA DE

DADOS ‘ IMPLEMENTAGAO 04

Implementar o planejamento de corregoes e

atualizacBes necessarias.

MONITORAMENTO 05

Constante monitoramento do Sistema em

ATUALIZAQﬁES 06

Analise da necessidade de atualizagao.

ProcedimentoTécnico

Cumprimento dos Padroes Nacionais e Internacionais para Colaboradores da ABCD

Termo de Confidencialidade

Todos os colaboradores da ABCD ao serem
admitidos assinam um termo de confidencialidade.

Capacitagédo
Curso sobre protegdo de dados para os
colaboradores da ABCD.

Monitoramento
A Coordenagdo da ABCD monitora seus
colaboradores para assegurar o cumprimento de
todas as regras nacionais e internacionais sobre

. protecéo de dados.
Atualizagao
AABCD fornece anualmente um curso de
atualizac@o sobre protegéo de dados pessoais.
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Procedimentos de Segurancga da Informagao - ABCD

_ﬂ Manter as portas fechadas em todo o tempo

Se for o ultimo colaborader a sair do escritorio pedir a
seguranca do prédio para fechar a porta com chaves.

Sem papel

Evitar imprimir papéis com informages pessoais. Em
caso da necessidade de imprimir destruir assim que
terminar o uso.

Bloquear o computader e senhas nas planilhas

Bloquear o computador todas as vezes que sair da mesa.
Para isso clique CTRL + 1+ + Delete.
Senha nas planilhas que possuem informacdes sensiveis.

Cuidado com o cracha

O cracha permite acesso ao prédic em que o escritorio
da ABCD esta instalado. Em caso de perda informar as
autoridades competentes e gestdo da ABCD.

Fechar os armarios

Fechar os armarios que contenham formularios com
informacées pessoais logo apos o uso.

O Brasil ocupa o 18° lugar geral, atras de economias emergentes como México e india e apenas a frente da Turquia
e da Indonésia. (Em acordo com o Indice de Defesa Cibernética do MIT Technology Review. 23 de janeiro de
2023)

Principios de Tratamento de Dados - ABCD

7 I

AVISO MINIMIZAGAO CONTROLE RETENCAO ~ COMPARTILHAMENTO
: 1 Y

Da De acesso aos
Aos usudrios quantidade e dados Por tempo Limitado &
sobre dados o nivel de coletados. limitado dos terceiros,
coletados detalhe dos Protecio para dados estritamente
dados acessos ndo coletados necessario
coletados autorizados

Principio da
nio
discriminagdo
Art. 62 - LGPD

Principio da Principio da Principio ¢ Principio da
transparéncia necessidade 2gUrang finalidade

Art. 62 - LGPD Art. 62 - LGPD Art. 62 - LGPL Art. 62 - LGPD
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Proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Todas as Organizagcbées Antidopagem devem cumprir com o Padrdo Internacional para Protegdo da
Privacidade e das Informagdes Pessoais da AMA/WADA (Agéncia Mundial Antidopagem) ainda que os
requisitos excedam aqueles decorrentes das leis aplicaveis de protecdo de dados e/ou privacidade da
Organizagao Antidopagem, refletindo a necessidade vital para proteger a privacidade dos Participantes e
outras Pessoas envolvidas e associadas a antidopagem no esporte.

As Organizagbes Antidopagem devem proteger as Informagdes Pessoais que processam aplicando todas
as salvaguardas de seguranga necessarias, incluindo protecao fisica, organizacional, técnica e ambiental
e outras medidas, para evitar uma violagdo de seguranca.

Cumprir com a LGPD (Lei Geral de Prote¢cao de Dados — Brasil).

Evitar consequéncias que causem danos aos proprietarios de dados como a obtencao de tais informagdes

por partes ndo autorizadas. (exemplo: a exposi¢do de que um atleta esteja com cancer pode trazer a perda
de patrocinios e depois ele superar a doenga).

Governo Federal

Guia de Privacidade e Seguranca da Informacdo do Governo Federal

Apresentacao

Todos os Guias e Modelos do Programa de Privacidade e Sequranca da Informacdo do Governo Federal

Pagina Principal do Governo Digital

Google
Politica De Privacidade

ADAMS
Politica De Privacidade (em inglés)

LGPD
Lei Geral de Protecdo de Dados Pessoais

GDPR da Uniao Europeia
General Data Protection Requlation
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A ABCD protege os dados pessoais, que séo informagdes relacionadas a pessoa natural identificada ou
identificavel.

Consideram-se apenas os dados coletados no territério nacional cujo titular nele se encontre no momento

da coleta.

@ Informacgdes pessoais - sdo aquelas gue
. identificam ou sdo identificaveis, como nome,
informacies de contato, data de nascimento, sexo,
nacionalidade esportiva e os esportes em que participa.

_x=Z~ Informagdes de
:@ Localizagao sio aquelas
que indicam onde o atleta pode ser
encontrado para testes antidopagem
{por exemplo, enderecos para
atividades regulares como
treinamento, trabalho ou escola e
para o local onde estara disponivel
para testes durante um intervalo
diario de uma hora). A ABCD notifica
a quem é necessario fornecer essas
informacaes.

Informagoes Medicas,
ﬁ sdo aguelas fornecidas para
solicitar uma Autorizagéio de Uso
Terapéutico pelo atleta que tem
uma condicdo méedica e precisa usar

uma substdncia ou um  método
proibido por questfes de salde.

Dados educacionais, para garantir que a
== educacdo antidopagem esteja sendo recebida,
COMo 0S CUrsos gue sdo concluidos, as datas em que
foram feitos, as pontuactes da avaliacdo e respostas a

pesquisa de satisfacdo com a acdo educacional.

p Dados de Teste sdo
aqueles criados quando se

coleta amostras para um teste
antidopagem. {por exemplo,
formularios de controle de dopagem,
tipo de teste, nimeros de codigo de
amosira, respostas e informacdes
fornecidas durante uma sessdo de
coleta de amostra) & 0s resultados
laboratoriais da andlise de amostras.

Informagoes de Gestio

- de Resultados, sdo
aguelas gue se originam quando a
ABCD entende que ha uma potencial
violacdo as regras antidopagem. 1sso
inclui informacGes sobre a viclagao
as regras antidopagem pela gual o
atleta pode vir a ser sancionado, as
evidéncias fornecidas em defesa de
uma acusacdo, minutas de acordo e
a decisdo sobre receber ou ndo uma
sancao.

o /3 Dados do Passaporte
.llll. Atleta

(PBA), s3o aqueles atrelados a
identificacdc (ID) do passapore
biolégico, incluindo sem se limitar a,
valores e proporces de marcadores
biologicos de sangue e esteroides e
recomendaciies e avaliacies de
especialistas. © PBA & oulra
ferramenta para identificar dopagem
com base na andlise de resuliados
laboratoriais obtidos de amostras
antidopagem.

Biologico do

Q Informagoes de
investigagdes sdo
aguelas geradas gquando houver
suspeita de viclacdo as regras
antidopagem. Isso pode incluir

informacdes cu evidéncias obtidas de
pesquisas de fontes plblicas, de
testemunhas e outras fontes
confidenciais ou por meio da
cooperacdoc  com  agéncias de
aplicacdo da lei e Orgdos de
seguranca pablica.
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Nosso papel como organizagao antidopagem (ADQO) é detectar, deter e prevenir a dopagem no esporte, de acordo
com o Cadigo, os Padrdes Internacionais e as normas Brasileiras. Isso envolve o uso de informagdes pessoais
conforme ja explicado em detalhes em se¢des anteriores deste mesmo documento.

Principais tipos de informacgodes
pessoais utilizadas para cada atividade

Q2D L BAQ

Atividades Antidopagem

Fornecer educaco antidopagem.

Planejar e realizar testes antidopagem e localizar o atleta para esses
testes usando as informactes de localizagdo que sdo enviadas via
ADAMS

Analisar resultados de amostras biologicas.

Analisar e acompanhar as recomendacBes e resuliados do
Passaporte Biolbgico do Atleta.

Aplicar o Codigo Mundial e Brasileiro identificando violacbes as
regras anfidopagem, iniciando e ogerenciando pProcessos
relacionados.

Processar solicitacies de concessdo ou reconhecimento de
Autorizacdo de Uso Terapéutico (AUT).

Reunir informagbes coletadas pela inteligéncia e conduzir
investigagdes para direcionar melhor as atividades de teste e
identificar violacies ds regras antidopagem, incluindo a cooperacao
com as autoridades policiais.

Comunicar-se com o usuario que formece a informacgao para os fins
descritos acima.

Coordenar e colaborar com outras Organizacbes Anfidopagem
(OADs), por exemplo, compardilhando inteligéncia para meihor
direcionar as afividades de teste ou compartilhar informacies sobre
o programa educacional para evitar duplicacdo de esforcos,

Relatar atividades antidopagem da ABCD & AMA para demonstrar
conformidade com o Codigo e os Padries Internacionais.

Também sdo mantidos registros para melhorar, monitorar e relatar as atividades antidopagem da ABCD. Isso pode
incluir a criagdo de estatisticas agregando informacgdes pessoais. Por exemplo, a criagdo de estatisticas sobre
testes antidopagem que séao realizados e violagdes as regras antidopagem para as quais a ABCD ¢é a Autoridade
de Gestao de Resultados.
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Em certas circunstancias a ABCD é legalmente obrigada a compartilhar as informacées que detém com
individuos e organizagbes para cumprir com suas obrigacdes perante o Sistema Mundial Antidopagem
respeitando os Cddigos Mundial e Brasileiro Antidopagem:

Individuos que o usuario fornecedor da informagao autoriza a receber ou compartilhar suas
informagdes pessoais, como um agente, treinador, médico ou pai ou responsavel;

Signatarios do Cédigo que tenham autoridade de teste, autoridade de coleta de amostras ou
autoridade de gestdo de resultados sobre o usuario que forneceu as informacgdes, como uma
Organizagéo Nacional Antidopagem, Federagao Internacional ou Organizadores de Grandes Eventos;

AMA/WADA (Agéncia Mundial Antidopagem), que garante que todos os Signatarios do Cdédigo
respeitem as regras do Cédigo. A AMA/WADA também opera e gerencia o ADAMS*, uma plataforma
hospedada no Canada onde ficam armazenadas as informagdes pessoais. O uso do ADAMS facilita
a colaboragao e o compartilhamento das informagdes necessarias para executar o programa nacional
antidopagem.

Laboratérios e Unidades de Gestido do Passaporte do Atleta que analisam as amostras
antidopagem e o Passaporte Bioldgico do Atleta. Eles estdo sujeitos ao Padrao Internacional para
Laboratorios e s6 tém acesso a dados codificados e anonimizados (com base em cdédigos de amostra
ou IDs de passaporte);

Terceiros delegados e outros prestadores de servigos que sdo contratados para realizar atividades
antidopagem e executar as operagdes. Terceiros delegados e provedores de servigos assinam
contratos com clausulas de sigilo rigidas projetadas para proteger os dados aos quais estas pessoas
tiverem acesso.

Autoridades publicas responsaveis pela aplicacdo das leis esportivas e antidopagem e pela
investigacao de infragdes relacionadas a dopagem no esporte.

Se for descoberto uma violagéo a regra antidopagem e for determinada uma sangéo como deciséo final, talvez
seja necessario publicar o nome, esporte, a regra antidopagem violada e a substancia ou método proibido
utilizado, bem como as consequéncias determinadas na decisao.

*Para obter detalhes sobre o ADAMS, aplicativos mdveis associados, como o Athlete Central, e como a
AMA/WADA processara as informagdes pessoais, consulte a Politica de Privacidade do ADAMS
(https://adams-help.wada-ama.org/hc/en-us/articles/ 360012071820-ADAMS-Privacy-Policy) ou entre em
contato com a AMA/WADA em .
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Cumprimento das leis e regras nacionais e internacionais;

Ampliacao da confiabilidade e da protegao de sistemas computacionais contra os principais ataques que
podem resultar em incidentes de seguranga;

Aprimoramento da privacidade e da protecdo dos dados pessoais dos cidadaos inseridos na bases de
dados da ABCD;

Aumento da confianga da populagéo nos servicos digitais prestados pela ABCD;
Disseminacgao da cultura de privacidade e seguranga da informagéo nas instituicoes;

Criacao de uma linguagem comum de controles e de medidas de privacidade e seguranga para os 6rgaos
do SISP (Sistema de Administragdo de Recursos de Tecnologia da Informacdo) e demais partes
interessadas;

Aumento da confianga mutua para compartilhamento de dados entre as instituicbes devido a evolugao dos
niveis de maturidade em privacidade e seguranga da informag¢ao dos ambientes tecnoldgicos.

Para duvidas, ajuda ou reclamagdes contate o responsavel pelo Tratamento de Dados Pessoais da ABCD:
Coordenador-Geral de Operagbes — Anthony Moreira
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ANEXO VI

[BREVE DESCRIGCAO DOS FATOS E DA POTENCIAL VIOLAGCAO IDENTIFICADA]

A avaliagédo deve conter pelo menos:

e uma descricdo sistematica das operacbes de tratamento previstas e as finalidades do tratamento,
incluindo, se for caso, o interesse legitimo prosseguido pelo responsavel pelo tratamento;

e uma avaliagcdo da necessidade e proporcionalidade das operagbes de tratamento em relacdo as
finalidades;

e uma avaliagao dos riscos para os direitos e liberdades das pessoas; e

e as medidas previstas para enfrentar os riscos, incluindo salvaguardas, medidas de seguranga e
mecanismos para garantir a protegdo dos dados pessoais e para demonstrar o cumprimento dos
regulamentos vigentes tendo em conta os direitos e interesses legitimos dos titulares dos dados e outras
pessoas interessadas.

[DESCRIQAONDAS MEDIDAS CORRETIVAS TOMADAS E DAS GARANTIAS ESTABELECIDAS
PARA QUE NAO OCORRA A REINCIDENCIA DA VIOLACAOQ]
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ANEXO Vil

NOTIFICAGAD DE PRIVACIDADE DE CONTROLE DE DOPAGEM

Esta notificacao descreve o processamento de informag is que

4 Bm conexao com a sessao de coleta de amosira registrada neste Formulario de Controle de Dopagem (FCD).

TIPOS DE INFORMAGOES PESSOAIS (IP)

0 sistema de localizagao !whsraabuuis] para localizd-lo para esta colela de amosira; informagoes de identificagao registradas no FCD; informagdes de andlise de amostra (por exemplo, nimero de cidigo de amostra, tipo de amostra, niveis de

altitude ou exposicao a
durante outras atividades antidopagem, como descrito em OBJETIVOS e USO abaixo.

OBJETIVOS E USO

Suas IP serao usadas para a d di a0 e p cao de dopagem no esporte, de acordo com o Codigo
Mundial Antidopagem (Codigo), 0s Padfues Internacionais e as regras antidopagem de Organizacoes Antidopagem
(ADOs) com autoridade para testd-lo. Isso inclui:

* Planejamento e gerenciamento de testes;

* Andlise de amostra;

= (0 Passaporte Bioldgico do Atieta (PBA), que reine marcadores biologicos de virias amostras e autoridades de
teste miitipias;

» Gastdo de resultados, no caso de um resultado analitico adverso ou atipico com base em sua (s) amostra (s) ou
o PBA. Se vocé tem uma Autorizacao de Uso Terapéutico, pode ser relevante para a gestao de resultados; e

= Coleta de informagdes de inteligéncia e investigagdes.

Sua amostra, bem como dados derivados de suas IP também podem ser usadas para fins secundarios, como
pesquisas antidopagem ou para melhorar e verificar a qualidade dos métodos de deteccao antidopagem se as
condicoes do Artigo do Cddigo 6.3 sao cumpridas, a saber: medidas sao adotadas para garantir que suas IP e
amostra nao possam ser vinculadas entre si e nao possam ser rastrsadas ats voc#; a pesquisa ou lstudu de
melhoria da qualidade esta em conformidade com a legislaga | & principios éticos de pesg)
internacionalmente reconhecidos; e, para projetos de plsqulsa um forneceu separadamente e opcionalmente
seu consentimento para o uso de sua amostra em pesquisas.

PROCESSAMENTO JUSTO E LEGAL: Ao assinar este FCD, vocé ter lido & comp

tais extremas e / ou uma lista de medicamentos / suplementos recentes ou transfusdes de sangue); e resultados laboratoriais de sua (s) amostra (s). Estas IP podem estar ligadas as IP coletadas / criadas

TIPOS DE RECEPTORES

A ADCI alnar.lln como Autoridade I‘.II Testes @ / ou Autoridade de Gestao de Resultados - ou seja, sua ADO
ao internacional, ou o organizador de um evento do qual vocé participou - @ sua autoridade
de culst: de amoslm &/ ou coordenador de controle de d i identificado no FCO ou outra
terceira parte autorizada. A ADO deve lidar com suas |P de acordo com o Padrao Internacional para a Protecao
da Privacidade e Informagoes Pessoais (PIPPIP). Consulte sua Autoridade de Testes para obter mais detalhes
sobre o processamento das suas IP

+ Laboratérios e Unidades de Gerenciamento de Passaporte de Atleta que estdo sujeitos ao Padrao Internacional
para Laboratdrios. Eles 50 tm acesso a dados codificados (com base em codigos de amostra ou 1Ds de
passaporte) que nao divulga sua identidade;

* AMA (Agéncia Mundial Antidopagem) e outras entidades autorizadas por ela. A AMA opera e gerencia o ADAMS,
uma plataforma hospedada no Canada com base nas regras do Cadigo e Padroes Internacionais, na qual as
suas IP serdo inseridas pela Autoridade de Testas. 0 ADAMS sera usado pelos destinatirios descritos acima
para compartilhar suas IP conforme necessério para suas atividades antidopagem. Para obter detalhes sobre
0 ADAMS, aplicativos moveis associados, como o 0CD Central e como a AMA processara seu IP analise a
Politica de Privacidade do ADAMS (https: //adams-help.wada-ama.org/hc/en-us/articles/360012071820-A
DAMS-Privacy-Paolicy).

= Se vocé receber uma sangao por uma violagao de regra antidopagem (VDRA), o Cadigo exige que o sua
Autoridade de Gestao de Resultados tomne essas informagdes piblicas.

dido esta Notificagdo. Quando apropriado e permitide pela lei aplicavel, as ADOs podem considerar que vocé consentiu com o processamento do suas [P

descrito nesta Notificagao. Alternativamente, as ADOs podem se basear em outros fundamentos legais, como servir a interesses piblicos importantes ao realizar atividades antidopagem (por exemplo, proteger a saide do atleta e seus valores
intrinsecos e espirito esportivo), a execugao de um contrato, o cumprimento de uma obrigacao legal ou de um processo legal obrigatdrio, ou o cumprimento de legitimos inte associados & atividade da ADO.

DIREITOS: Voc# tem direitos com relagao ao seu IP de acordo com o PIPPIP incluinde o direito a uma copia de suas IP e a ter suas IP corrigidas, bloqueadas ou excluidas em certas circunstincias. Vocé pode ter direitos adicionais conforme as leis
aplicaveis, como o direito de ap uma aoaum lador de privacidade de dados em seu pais. Entre em contato com sua Autoridade de Testes para obter mais detalhes.

Como a anudnpagem & uma caracteristica obrigatdria do esporte organizado, ainda pode ser nuussaml para a AMA e outras ADOs e orgamzaqnes continuarem a processar as suas IP para cumprir obrigagoes do cudlgn, dos Padmes Internacionais
e/ ou leis nacionais antidopagem ou esportivas, apesar de sua objecdo a tal p o ou da de ntimento {quando aplicavel). Isso inclui o processamento de investigacoes ou procedimentos rel a possiveis VDORAs, també
COmo pr para belecer, exercer ou defender-se contra reivindicacdes legais envolvendo vocé, a AMA e / ou uma ADO. Recusar ou retirar o consentimento também pode ter consequéncias para vocé, como o desencadeamento do seu
nao cumprimento com o Codigo e Padriils Internacionais, bem como outras regras antidopagem aplicaveis a vocé; implicar em uma VDRA (por exemplo, nos termos do Artigo 2.3 do Codigo - Fuga, Recusa ou Falha em se submeter a uma Coleta de
Amostras); ou impedindo vocé de participar de eventos esportivos.

RETENCAQ: Suas IP serao mantidas pela ADOs (incluindo AMA) de acordo com os critérios e periodos de retencao no Artigo 10 e no Anexo A do PIPPIR

CONTATO: Consulte a Autoridade de Testes identificada neste FCD para perguntas / preocupagdes sobre o processamento de suas IP Para entrar em contato com a ABCD, use abcd@abed.org.br. Os usudrios do ADAMS podem acessar a segao
“Seguranga” ou “Organizagoes com acesso " para o perfil deles com uma lista e informagoes de contato das organizagoes com acesso as IP deles.
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AVISO DE PRIVACIDADE
TUE Privacy Notice

Este aviso descreve o processamento de informagdes pessoais que ocorrerd em conjunto com sua
solicitagdao de AUT.
This Notice describes the personal information processing that will occur in connection with your submission of a TUE
Application.

INFORMAGOES PESSOAIS PROTEGIDAS
TYPES OF PERSONAL INFORMATION (P!)

« As informagdes fornecidas por vocé ou seu médico no Formulario de Solicitagdo de AUT (incluindo
seu nome, data de nascimento, detalhes de contato, esporte e disciplina, diagnostico, medicagao
e tratamento relevante para sua solicitagao);
The information provided by you or your physician(s) on the TUE Application Form (including your name, date of birth,
contact details, sport and discipline, the diagnosis, medication, and freatment relevant to your application);

« Documentagao médica fornecida por vocé ou por seu médico; e
Supporting medical information and records provided by you or your physician(s); and

« Avaliagoes e decisoes sobre sua solicitagdo de AUT emitidas pelas OADs (incluindo a AM- WADA)
e pelas Comissoes de AUT e outros especialistas de AUT, incluindo comunicagdes feitas com vocé
e seu médico, com as OADs pertinentes ou com pessoal de apoio em relagdo a sua solicitagdo de
AUT.
Assessments and decisions on your TUE application by ADOs (including WADA) and their TUE Committees and other
TUE experts, including communications with you and your physician{s), refevant ADOs or support personnel regarding
your application.

OBJETIVOS E USO
PURPOSES & USE

+ Suas Informagdes Pessoais serdo usadas para processar e avaliar o mérito de sua solicitagio de AUT
de acordo com o Padrao Internacional para Autorizagoes de Uso Terapéutico. Em alguns casos, pode
ser usado para outros fins de acordo com o Cadigo Mundial Antidopagem (Codigo), com os Padroes
Internacionais e as regras antidopagem das OADs com autoridade para testa-lo. Isso inclui:

Your Pl will be used in order to process and evaluate the merits of your TUE application in accordance with the International
Standard for Therapeutic Use Exemptions. In some instances. it could be used for other purposes in accordance with the
World Anti-Doping Code (Code), the International Standards, and the anti-doping rules of ADOs with authority to test you.
This includes:

Gestdo de resultados, em caso de resultado adverso ou atipico baseado na(s) amostra(s) ou no

Passaporte Biologico do Atleta; e

Results management, in the event of an adverse or atypical finding based on your sample(s) or the Athlete Biological

Passport; and

Em casos raros, investigagoes ou procedimentos relacionados no contexto de uma suspeita de

violagao da regra antidopagem (VRAD).

In rare cases, investigations, or refated procedures in the context of a suspected Anti-Doping Rufe Violation (ADRV).

TIPOS DE RECEPTORES
TYPES OF RECIPIENTS

« Suas Informagoes Pessoais, incluindo suas informagodes e registros médicos ou de saide, podem ser
compartilhadas com:
Your PI, including your medical or health information and records, may be shared with the following:
As OADs responsaveis por tomar a decisao de conceder, rejeitar ou reconhecer sua AUT, bem como
seus terceiros (se houver). A decisdo de conceder ou negar seu pedido de AUT também sera
disponibilizada para OADs com autoridade sobre vocé para testes efou gestao de resultados;
ADOY(s) responsible for making a decision to grant, reject. or recognize your TUE, as well as their delegated third parties (if
any). The decision to grant or deny your TUE application will also be made avallabie to ADOs with testing authority andfor
results management authority over you;
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- Equipe autorizada da AMA-WADA,;
WADA authorized staff;
Membros da Comissao de AUT (CAUTs) da WADA e das OADs pertinentes; e
Members of the TUE Committees (TUECs) of each relevant ADO and WADA, and
Outros especialistas médicos, cientificos ou juridicos independentes, se necessario.
Other independent medical, scientific or legal experts, if needed.

Observe que, devido a confidencialidade das informagdes de AUT, apenas um numero limitado de
funcionarios do OAD e da AMA-WADA terdo acesso a sua solicitagdo. As OADs (incluindo a AMA-WADA)
deve lidar com suas Informagdes Pessoais de acordo com o Padrdo Internacional para a Prote¢ao de
Privacidade e Informagoes Pessoais (PIPPIP). Vocé também pode consultar a OAD que recebeu sua
solicitagdo de AUT para obter mais detalhes sobre o processamento de suas Informagdes Pessoais. Suas
Informagoes Pessoais também serao inseridas no ADAMS pela OAD que recebeu a sua solicitagao de AUT
para gue possam ser acessadas por outras OADs e AMA-WADA conforme necessario para os fins
descritos acima. O ADAMS esta hospedado no Canada e é operado e gerenciado pela WADA. Para obter
detalhes sobre o ADAMS e como a AMA-WADA processara suas Informagoes Pessoais, consulte a Politica
de Privacidade do ADAMS (Politica de Privacidade do ADAMS, em inglés).

Note that due to the sensitivity of TUE information, only & limited number of ADO and WADA staff will receive access to your
application. ADOs (including WADA) must handie your Pl in accordance with the International Standard for the Protection of
Privacy and Personal Information (ISPPPI). You may also consult the ADO to which you submit your TUE application to obtain
more details about the processing of your PIL' Your Pl will also be uploaded to ADAMS by the ADO who receives your
application so that f may be accessed by other ADOs and WADA as necessary for the purposes described above. ADAMS is
hosted in Canada and is operated and managed by WADA. For detalls about ADAMS, and how WADA will process your P,
consuilt the ADAMS Privacy Policy (ADAMS Privacy Policy).

PROCESSAMENTO JUSTO E LEGAL
FAIR & LAWFUL PROCESSING

Ao assinar a Declaragdo do Atleta, vocé esta confirmando que leu e compreendeu este Aviso de
Privacidade de AUT. Quando for apropriado e permitido pela lei aplicavel, as OADs e outras partes
mencionadas acima também podem considerar que esta assinatura confirma seu consentimento expresso
para o processamento das Informagtes Pessoais descritas neste Aviso. Alternativamente, as OADs e
essas outras partes podem se basear em outros fundamentos reconhecidos por lei para processar suas
Informagées Pessoais para os fins descritos neste Aviso (como para interesses publicos guem sirvam a
antidopagem, a necessidade de cumprir as obrigagtes contratuais devidas a vocé, a necessidade de
garantir o cumprimento de uma obrigagdo legal ou um processo legal obrigatério, ou a necessidade de
cumprir os interesses legitimos associados as suas atividades)./ When you sign the Athlete Declaration, you are
confirming that you have read and understood this TUE Privacy Notice. Where appropriate and permitted by applicable law,
ADOs and other parties mentioned above may also consider that this signature confirms your express consent to the P
processing described in this Notice. Alternafively, ADOs and these other parties may rely upon other grounds recognized in law
to process your Pl for the purposes described in this Notice, such as the important public interests served by anti-doping, the
need to fulfill contractual obligations owed to you, the need to ensure compliance with a legal obligation or a compulsory legal
process, or the need to fulfill legitimate interests associated with their activities.?

DIREITOS
RIGHTS

Vocé temn direitos com relacio a suas Informagoes Pessoais de acordo com o PIPPIP, incluindo o direito a
uma copia de suas Informagoes Pessoais, de corrigir, blogquear ou excluir em circunstincias especificas.
Vocé pode ter direitos adicionais de acordo com as leis de protecdo de dados, como o direito de registrar
uma reclamagao junto a um drgde regulador de protegao de dados de seu pais.

You have rights with respect to your Pl under the ISPPP, including the right to a copy of your Pl and to have your Pl corrected,
blocked or deleted in certain circumstances. You may have additional rights under applicable laws, such as the right to lodge a
complaint with a data privacy regufator in your couniry.

O processamento de suas Informacoes Pessoais tem seu consentimento, e vocé pode revogar este
consentimento a qualguer momento, incluindo a autorizagdo do seu médico para liberar informagoes
conforme descrito na Declaracido do Atleta. Para fazer isso, vocé deve notificar sua OAD e seu médico
sobre sua decisao. Se vocé retirar seu consentimento ou objetar ao processamento de suas Informagoes
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Pessoais descritas neste Aviso, sua AUT provavelmente sera rejeitada, pois as OADs ndo serdo capazes
de avalia-la adequadamente conforme o que esta estabelecido no Codigo e nos Padroes Internacionais.
Where the processing of your Pl is based on your consent, you can revoke your consent at any time, including the authorization
to your physician to release medical information as described in the Athlete Declaration. To do so, you must notify your ADO
and your physician(s) of your decision. If you withdraw your consent or object fo the Pl processing descrbed in this Notice, your
TUE will likely be rejected as ADOs will be unable to properly assess it in accordance with the Code and International Standards.

Em casos raros, mesmo com sua objegao ou retirada de consentimento, é possivel gue as OADs continuem
a processar suas Informagbes Pessoais para cumprir as obrigagoes estabelecidas no Codigo e nos
Padrdes Internacionais. Isso inclui o processamento de investigagoes ou procedimentos relacionados a
VRADs, bem como o processamento das informagdes necessarias para estabelecer, exercer ou para
defesa em ag¢oes judiciais envolvendo vocé, a AMA-WADA e / ou uma OAD.
In rare cases. it may also be necessary for ADOs tfo continue to process your Pl to fulfill obligations under the Code and the
international Standards, despite your obfection to such processing or withdrawal of consent (where applicable). This includes
processing for investigations or proceedings related to ADRYV, as well as processing fo establish, exercise or defend against
legal claims involving you, WADA and/or an ADO.

PROTEGOES

SAFEGUARDS

Todas as informacoes contidas em uma solicitagdo de AUT, incluindo os documentos médicos anexados,
e qualguer outra informagao relacionada a decisdo de uma solicitagdo de AUT, devem ser tratadas de
acordo com os principios do sigilo médico. Os médicos que sdo membros de uma Comissdo de AUT e
quaisguer outros especialistas consultados devem estar sujeitos a termos de confidencialidade.

All the information contained in a TUE application, including the supporting medical information and records, and any other
information related to the evaluation of a TUE request must be handled in accordance with the principles of strict medical
confidentiality. Physicians who are members of & TUE Committee and any other experts consulted must be subject to
confidentiality agreements.

De acordo com o PIPPIP, a equipe da OAD também deve assinar termos de confidencialidade e as OADs
devem implementar fortes medidas de protegdo e privacidade de seus dados. O PIPPIP exige que os OADs
apliquem s niveis mais altos de seguranca de informagoes relacionadas a AUT, devido a confidencialidade
dessas informagdes. Vocé pode encontrar informagodes sobre seguranga no ADAMS consultando Como

suas informacdes sdo protegidas no ADAMS? (em inglés) em nossas Perguntas Freguentes sobre

privacidade e seguranca do ADAMS.

Under the ISPPPI, ADO staff must also sign confidentiality agreements, and ADOs must implement strong privacy and security
measures to profect your Pl. The ISPPFI reguires ADOs to apply higher levels of security to TUE information, because of the
sensitivity of this information. You can find information about security in ADAMS by consulting the response to How s your
information protected in ADAMS? in our ADAMS Privacy and Security FAQS.

RETENCAQ
RETENTION

Suas Informagoes Pessoais ficardo retidas na OADs (incluindo na AMA-WADA) durante o periodo de
retengdo descrito no Anexo A do PIPPIP. As AUTs aprovadas ou Decisoes de AUT nado aprovadas ficardo
retidas por 10 anos. Os formularios de solicitagdo de AUT e as informagbes médicas complementares
ficardo retidas por 12 meses a partir do vencimento da AUT. As solicitagdes de AUT incompletas ficardo
retidas por 12 meses.

Your Pl will be retained by ADOs (including WADA) for the retention periods described in Annex A of the ISPPPI. TUE certificates
or refection decisions will be retained for 10 years. TUE application forms and supplementary medical information will be retained
for 12 months from the expiry of the TUE. Incomplete TUE applications will be retained for 12 months.

CONTATO
CONTACT

Consulte a ABCD pelo ajuda.adams(@abcd.gov.br para sanar suas dividas sobre o processamento de suas
Informagoes Pessoais. Para contatar a AMA-WADA, escreva para: privacyi@wada-ama.org./ Consult ABCD ?
at ajuda.adams@abcd.gov.br ? for questions or concems about the processing of your Pl To contact WADA, use
privacy@wada-ama.org.

Envie o formulario preenchide legivelmente em PDF para aut@abed.gov.br juntamente

com a documentacdo medica anexada (mantenha uma copia consigo para registro).

Pagina 57 de 60
Qualquer copia/impressado deste documento é considerada NAO CONTROLADA.
N&o é permitida a sua divulgagéo externa sem autorizagdo da ABCD PT - ABCD - 029



(4 AUTORIDADE
@ BRASILEIRA DE
CONTROLE DE
DOPAGEM

Procedimento Técnico

Programa de Privacidade e Protecao de Dados ABCD

: T 5 gli'
gl

DECLARACAQ DE PRINCIPIOS SOBRE COMPORTAMENTO ETICO E CONFLITO DE INTERESSES

Agueles gue optam por prestar servico a Autoridade Brasileira de Controle de Dopagem [ABCD),
seja como voluntdrio ou profissional remunerado, sdo mantidos nos mais altos padries de
conduta. Como guardides dos ideais do esporte, assumem a obrigacio de submeter os
Interesses individuais acs interesses da Organizacdo Nacional Antidopagem [ONAD) e sua
missdo.

Agueles que atuam pela ABCD, devem fazé-lo sem beneficios pessoais evitando qualquer dano
ou constrangimento institucional, e se comportar de forma a fortalecer a confianca da
organizacio e a confianca do publico. £ importante evitar qualquer conflito de interesse real,
bem como evitar até mesmo a aparéncia de conflito de Interesse.

E importante ter em mente que os principios que norteiam o comportamento nessa drea sio a
divulgacdo, a auséncia fisica e a ndo participacdo no processo decisdrio em que ha possibilidade
de ganho pessoal ou familiar e o compromisso de honrar a confidencialidade das informagBes
organizacionais. 1sso significa que vocé deve:

{i) divulgar interesses conflitantes quando eles surgirem;
(i} permanecer ausente do processo de avaliagdo;
(i) ndo participar ou estar presente em qualquer processo de tomada de decisdo

relacionado ao assunto em questdo; e
[iw) manter a confidencialidade das deliberagdes e informacbes da ABCD.

Toda conduta é fundamentada no prprio senso de integridade doindividuo. Qualguer individua
que aceite o privilégio de trabalhar com a ABCD, também deve aceitar os dnus da divulgacdo
piblica e do escrutinio pablico.

As diretrizes a seguir s3o consideradas como os padrBes minimos na prestagdo de servigo a
ABCD. Os valores de cada individuo, sem divida, levam a diretrizes adicionais determinantes:

1. As atividades da ABCD devem ser conduzidas de acordo com as leis locais apliciveis.

2. Propriedades, servigos, oportunidades, autoridade e influéncia da ABCD ndo devem ser
usadas para beneficio préprio;

3. Todos os Agentes Antidopagem & servico da ABCD, deverdo preencher um formulario de
conflito de Interesse {agul anexo). Todos esses Individuos fardp a divulgacdo completa da
natureza e extensdo de gualguer conflito de interesse real ou potencial. Na consideragdo de um
assunto, onde existam possiveis conflitos, tals individuos evitardo avaliar, ou de qualgquer outra
forma influenciar, direta ou indiretamente, ou votar no assunto envolvido, e estardo fisicamente
ausentes durante a avaliagdo e votacdo. Nenhum deste agentes antidopagem ou qualguer
membro da familia imediata deve:

a. Servir em qualquer cargo, pago ou ndo, para uma Federacdo Nacional de Esportes, ou em um
esporte em que o Agente Antidopagem realize testes de controle de dopagem efou agbes
educacionals para a NADO;

b. Ter um relacionamento comercial ou de negdclos com uma Federacdo Nacional de Esportes,
ou em um esporte em que o Agente Antidopagem realize testes de controle de dopagem e/ou
agBes educacionais para a NADO;

Qualquer cépia/impresséo deste documento é considerada NAO CONTROLADA.
Nao é permitida a sua divulgagéo externa sem autorizagdo da ABCD
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. Um Agente Antidopagem ndo deve aceitar presentes, lembrangas, dinheiro, viagens,
acomodacdes em hotel, entretenimente ou favares de uma Federacdo Nacional de Esportes, ou
2im um esporte em gue o Agente Antidopagem realize testes de controle de dopagem e/ou
acbes educacionais para a NADO.

4. Um membro imediato da familia nos termos deste Pardgrafo 4 é definido como qualguer
conjuge, pai, irmdo ou filho do Agente Antidopagem.

5. As despesas incorridas na promocao dos negdcios da NADD devem ser razodvels, necessarias
e comprovadas, de acordo com a Estrutura de Pagamento da NADO,

6. Espera-se que todos os envolvidos respeitemn a honestidade, lealdade, frangueza e
competéncia profissional em seus refacionamentos com a NADO e entre si.

7. Cada individuo tem a responsabilidade de manter a confidencialidade das informacdes da
NADO. ksso inclul informacdes proprietarias e confidenciais.

8. Cada individuo deve concordar em ndo usar tabaco dentro ou ao redor de uma estacao de
contrale de dopagem ou consumir bebidas alcodlicas enguanto estiver atuando como
representante da NADO.

5. Cada individuo deve concordar em ndo jogar ou apostar de forma alguma, em qualguer
evento em gue esteja atuando como representante da NADO.

DECLARACAD:

1. Se vocé ou qualguer membro de sua familia imediata for um oficial, diretor, funciondrio,
membro, voluntdrio do Comité Olflmpico Brasileiro (COB)/Comité Paralimpico Brasileiro (CPB),
de uma Federacio Macional de Esportes ou de uma Federacdo Internacional, liste o nome e
enderego da(s} entidade(s}, a natureza do seu relacionamento com als) entidade(s) e descreva
as transaches. Se nenhum, por Favor, indigue nenhum.

Qualquer cépia/impress&o deste documento é considerada NAO CONTROLADA.
Nao é permitida a sua divulgagéo externa sem autorizagdo da ABCD
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2. Se vocd tiver motivos para acreditar gue vocé ou gualguer membro imediato de sua familia
possa ser afiliado ou ter acordos com o Comité Olimplco Brasileiro (COB)/Comité Paralimpico
Brasilelro (CPB), COB/CPB, uma Federacdo Nacional de Esportes ou de uma Federacdo
Internacional, no futuro, liste essas entidades e a natureza de tals negdeios. Se nenhum, por
favor, indique nenhum.

3. Se houver gqualguer relacdo ou assunto ndo divulgado acima que possa COMromeRer suas
obrigagBes para com a ABCD sob a Declaracdo de Principios da ABCD ou que possa levantar
guestdes de um conflito entre seu dever e lealdade a ABCD e seu interesse econdmico pessoal,
indique aqui qual & essa relacdo ou assunto. [sso também pode incluir qualquer refacionamento
com um Atleta, um membro da familia do Atleta, um treinador ou gualquer membro da equipe
de apoio ao atleta. 5¢ nenhum, por favor, indigue nenhum.

Mome do Agente Antidopagem
(Letra de farma)

Data de Assinatura do Agente Antidopagem
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