MANUAL PARA TRATAMENTO DE
DADOS PESSOAIS DA ABCD

Este documento tem como propdsito instruir os colaboradores da ABCD como tratar
dados e a protecdo deles. A execucgao das instrugdes em conjunto com a aplicagao das
normas e padrdes de conduta estabelecidos pela ABCD constituem um sistema eficaz,
eficiente e transparente. Dessarte a ABCD néo identificou nenhuma reclamacao de
violacao de regras de protecao de dados que tenha resultado em consequéncias graves
desde sua fundacéo.

A explicacao e execucao de tratamento de dados sera detalhada, assim como todas as
formas de encontrar mais informagdes sobre o assunto e os procedimentos que sao
requeridos aos colaboradores da ABCD.

Proteger os direitos e liberdades fundamentais das pessoas e, em particular, o direito a
protecao dos dados pessoais € o objetivo principal da ABCD com a observagao deste
Manual por todos seus colaboradores.

A ABCD estabelece regras relativas a prote¢cao dos dados das pessoas para cumprir as
nomas nacionais e internacionais.

A livre circulacédo de dados pessoais nédo pode ser restringida nem proibida por motivos
relacionados com a protecdo das pessoas singulares no que diz respeito a falta de
seguranga no tratamento de dados pessoais, portanto € o objetivo desta Secretaria
assegurar esta livre circulagao.

A ABCD tem a “Responsabilidade da Alta Administragcdo” que visa garantir que a
estrutura basica em seguranga da informacado e privacidade seja estabelecida na
entidade. (em acordo com a Lei n® 13.709/2018 - LGPD).

*Em acordo com a GDPR da EU

A Seguranga da informagédo é caracterizada, de acordo com (FERREIRA, 2003) e
(STALLINGS, 2012) por trés propriedades principais:

Confidencialidade
Propriedade que limita o acesso a informagéo a entidades legitimas, ou seja,
aquelas autorizadas pelo proprietario de tal informacao.

Disponibilidade

Se refere ao acesso a informagado quando é preciso, com facil localizagao e
disseminacao. Propriedade que garante que a informagdo esteja sempre
disponivel para seu uso legitimo, ou seja, pelos usuarios autorizados pelo
proprietario da informacao.

Integridade

Se refere a garantia que a informagado néo sofreu nenhum tipo de fraude.
Propriedade que garante que a informacdo manipulada mantenha todas as
caracteristicas originais definidas pelo proprietario da informagao, incluindo o
controle de mudangas e a garantia de seu ciclo de vida (nascimento,
manutencao e destruicao).
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O maior desafio da industria mundial de seguranga €, e talvez sempre tenha sido,
oferecer solugdes no tempo mais curto possivel, a partir da descoberta de determinada
ameaca ou problema. E importante ressaltar que muitas empresas nao sobrevivem mais
do que poucos dias a um colapso em seu fluxo de informacao, (CARUSO e STEFFEN,
2006).

Sao consideradas ameagas quaisquer elementos que possam explorar vulnerabilidades
e, dessa forma, causar problemas nos ativos de rede e em seus sistemas. Algumas
classificagbes acerca de ameacas sao, (SOUZA, 2007):

Ameacas Naturais
Condigdes naturais, como terremotos, incéndios e inundagdes.

Ameacas Intencionais
Propositais, como virus de computador, fraude, vandalismo, roubo de
informacdes etc.

Ameacas Involuntarias
Acidentes, falhas nao voluntarias, causado por falta de conhecimento ou sem
intencao.

Vulnerabilidades sao falhas ou deficiéncias do sistema de origens diversas, que quando
nao identificadas a tempo ou ndo devidamente tratadas podem revelar brechas para
ataques, (NAKAMURA, 2000). Essas vulnerabilidades provém de diversas origens
(SOUZA, 2007):

Agentes da Natureza
Poeira, calor excessivo, humidade, elementos que causam danos a ativos.

Hardware
Hardware antigo, tecnologia ultrapassada e mal fixagao.

Software
Falhas no desenvolvimento.

Midias de armazenamento
Falhas no armazenamento e inclusdo de malwares, entre outros.

Meios de comunicagao
Cabeamento corrompido e baixa seguranga em pontos de acesso remotos.

Humanas
Aspectos relacionados ao vazamento de informacgoes, falta de treinamento, ma
utilizagdo de equipamento e software etc.
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Sistema Detector de Intrusao (IDS):

E uma ferramenta que tem como fungéo monitorar o trafego continuo da rede e
identificar ataques em tempo real. E um complemento do firewall. O IDS se baseia
em dados dindmicos para realizar sua varredura como por exemplo, pacotes de
dados com comportamentos suspeitos e cédigos de ataque, (FILHO, 2013).

Varredura de vulnerabilidade

Sao ferramentas que permitem realizar verificagées regulares em determinados
componentes de sua rede, tais como servidores e roteadores. O objetivo dessas
ferramentas € encontrar brechas de sistemas ou de configuragbes. Seu
funcionamento consiste em realizar uma varredura no alvo buscando portas
abertas, essa técnica é utilizada tanto por atacantes que buscam descobrir brechas
para invasao quanto por profissionais que procuram verificar quais portas realmente
necessitam estar abertas para funcionamento de determinado servico.

Algumas portas logicas que podem ser descobertas por uma ferramenta de
varredura:

Rede virtual privada (VPN- Virtual Private Network):

VPNs séo redes virtuais sobrepostas as redes publicas, mas com a maioria das
propriedades das redes privadas, (TANENBAUM,2003). Sado chamadas de
virtuais por criarem, na internet, uma conexao entre pontos como se fosse uma
rede local. O conceito de VPN surgiu da necessidade de se trafegar informagoes
de forma segura utilizando-se redes de comunicagado nao confiaveis.

Criptografia

A criptografia fornece base para implementagao de servigos de seguranga como a
confidencialidade, integridade, autenticidade e nao repudio. Trata-se de um
processo de codificar os dados de um arquivo, mensagem ou dado qualquer, de
forma a torna-lo ilegivel; para reverter esse processo precisa-se de uma chave que
possui a codificagao para tornar o dado legivel novamente. As chaves criptograficas
podem ser simétricas (privadas) ou assimétricas (publicas). Na criptografia
simétrica, a chave utilizada para criptografar € a mesma utilizada para
descriptografar. Ja as chaves assimétricas, a chave utilizada para criptografar ndo
pode ser a usada para reverter o processo; isso € somente possivel com outra
chave, (CARUSO e STEFFEN, 2006).

Autenticacao

Processo de identificacdo de pessoas habilitadas para acessos. A autenticacao, e
consequente autorizagdo da manipulacéo dos dados, pode se basear em algo que
o individuo sabe (senha por exemplo), que tem (dispositivos tais como tokens de
seguranga, cartdes inteligentes, certificados digitais) ou com alguma caracteristica
fisica que o define (leitura de iris, linhas das maos).
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Gestéao do controle de acesso;

Gestéao continua de vulnerabilidades;

Monitoramento e defesa dos dados na rede;
Conscientizagao e treinamento de competéncias sobre seguranga;
Gestao de provedor de servicos;

Seguranca de aplicagoes;

Gestao de resposta a incidentes;

Inventario e mapeamento;

Observagao do Principio da finalidade e hipéteses legais;
Governanga;

Politicas, processos e procedimentos;

Minimizagao de dados;

Gestao do tratamento;

Acesso e qualidade;

Compartilhamento, transferéncia e divulgagao;
Supervisao em contrato com terceiros;

Abertura, transparéncia e notificagao; e

Avaliagédo de impacto e monitoramento.

O sistema de controle da ABCD tem 3 linhas de defesa:

Sistema de Controle

12linha | 22Linha | 32Llinha
de de de
Defesa Defesa Defesa

Governo Colaboradores
Brasileiro da ABCD
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Como funciona o sistema de controle, o procedimento técnico e de seguranga utilizados
pela ABCD:

AUTOAVALIAQAD 01
Avaliagdo de todo Sistemna utilizado e

necessidade de mudancas

ANALISE DE FALHAS 02
Esquadrinhar qualquer falha que possa haver

no Sistema utilizado.

ESTRUTURA
DO SISTEMA DE
SEGURANGCA DE

DADOS ‘ IMPLEMENTAGAO 04

Implementar o planejamenta de corregoes e

atualizacBes necessarias.

MONITORAMENTO 05

Constante monitoramento do Sistema em

ATUALIZAQ&ES 06

Andlise da necessidade de atualizagao

ProcedimentoTécnico

Cumprimento dos Padrdes Nacionais e Internacionais para Colaboradores da ABCD

Termo de Confidencialidade

Todos os colaboradores da ABCD ao serem
admitidos assinam um termo de confidencialidade.

Capacitagdo
Curso sobre protecdo de dados para os
colaboradores da ABCD.

Monitoramento
A Coordenagdo da ABCD monitora seus
colaboradores para assegurar o cumprimento de
todas as regras nacionais e internacionais sobre

) proteg&o de dados.
Atualizacdo
AABCD fornece anualmente um curso de
atualizag8o sobre protecdo de dados pessoais.
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Procedimentos de Seguranca da Informagao - ABCD

O Brasil ocupa o 18° lugar geral, atras de economias emergentes como México e india
e apenas a frente da Turquia e da Indonésia. (Em acordo com o Indice de Defesa
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Manter as portas fechadas em todo o tempo

Se for o ultimo colaborader a sair do escritorio pedir a
seguranca do predio para fechar a porta com chaves.

Sem papel

Evitar imprimir papéis com informagbes pessoais. Em
caso da necessidade de imprimir destruir assim que
terminar o uso.

Bloquear o computador e senhas nas planilhas

Bloguear o computador todas as vezes que sair da mesa
Para isso clique CTRL + § + Delete.
Senha nas planilhas que possuem informacdes sensiveis.

Cuidado com o cracha

O cracha permite acesso ao prédic em gue o escritorio
da ABCD esta instalado. Em caso de perda informar as
autoridades competentes e gestdo da ABCD.

Fechar os armérios

Fechar os armarios que contenham formularios com
informac@es pessoais logo apos o uso.

Cibernética do MIT Technology Review. 23 de janeiro de 2023)

Principios de Tratamento de Dados - ABCD

Ao

MINIMIZACAO

i

Da
Aos usuérios quantidade e
sobre dados o nivel de
coletados detalhe dos
dados

coletados

Principio da
necessidade
Art. 62 - LGPD

Principio da
transparéncia
Art. 62 - LGPD

CONTROLE

De acesso aos
dados
coletados.
Protegdo para
acessos nao
autorizados

RETENCAO

"SR

COMPARTILHAMENTO

Por tempo Limitado &
limitado dos terceiros,
dados estritamente
coletados necessario

Pr_inéfpiu-d_a Prm:ﬁp: da
finalidade

Art. 62 - LGPD

discriminagdo
Art. 62 - LGPD
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Proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Todas as Organizagbes Antidopagem devem cumprir com o Padrédo
Internacional para Protecao da Privacidade e das Informacdes Pessoais da AMA
(Agéncia Mundial Antidopagem) ainda que os requisitos excedam aqueles
decorrentes das leis aplicaveis de protecdo de dados e/ou privacidade da
Organizacao Antidopagem, refletindo a necessidade vital para proteger a
privacidade dos Participantes e outras Pessoas envolvidas e associadas a
antidopagem no esporte.

As Organizagdes Antidopagem devem proteger as Informagdes Pessoais que
processam aplicando todas as salvaguardas de seguranga necessarias,
incluindo protegéo fisica, organizacional, técnica e ambiental e outras medidas,
para evitar uma violagdo de seguranca.

Cumprir com a LGPD (Lei Geral de Protegao de Dados — Brasil).
Evitar consequéncias que causem danos aos proprietarios de dados como a
obtencgao de tais informagdes por partes nao autorizadas. (exemplo: a exposigéo

de que um atleta esteja com cancer pode trazer a perda de patrocinios e depois
ele superar a doenga).

Governo Federal

Guia de Privacidade e Seguranca da Informacdo do Governo Federal

Apresentacido

Todos os Guias e Modelos do Programa de Privacidade e Seguranca da
Informacio do Governo Federal

Pagina Principal do Governo Digital

Google
Politica De Privacidade

ADAMS
Politica De Privacidade (em inglés)

LGPD
Lei Geral de Protecdo de Dados Pessoais

GDPR da Uniao Europeia

General Data Protection Requlation
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A ABCD protege os dados pessoais, que séo informagdes relacionadas a pessoa
natural identificada ou identificavel.

Consideram-se apenas os dados coletados no territério nacional cujo titular nele
se encontre no momento da coleta.

@ Informagdes pessoais — séo agquelas que
- identificam ou sao identificaveis, como nome, —=
informacGes de contato, data de nascimento, sexo,
nacionalidade esportiva e os esportes em gue participa.

_za~ Informacdes de
=® Localizagio sao aguelas
que indicam onde o atleta pode ser
encontrado para testes antidopagem
(por exemplo, enderecos para
atividades regulares como
treinamento, frabalho ou escola e
para o local onde estara disponivel
para testes durante um intervalo
diario de uma hora). A ABCD notifica
a quem & necessario fornecer essas
informacdes.

Informagdes Médicas,

a sdo aguelas fornecidas para
solicitar uma Autorizagdo de Uso
Terapéutico pelo atleta que tem
uma condicdo médica e precisa usar

uma substdncia ou um método
proibido por guestes de satide.

Dados educacionais, para garantir gue a
educacdo antidopagem esteja sendo recebida,
COmo 05 cursos gue sdo concluidos, as datas em que
foram feitos, as pontuactes da avaliacdo e respostas a

pesquisa de satisfacdo com a acdo educacional.

Dados de Teste sao

‘) aqueles criados quando se

coleta amostras para um teste
antidopagem. {por exemplo,
formularios de controle de dopagem,
fipo de ieste, nimeros de codigo de
amostra, respostas e informacdes
fornecidas durante uma sessado de
coleta de amosira) e os resultados
laboratoriais da analise de amostras.

Iinformagodes de Gestio

- de Resultados, sd0
aquelas que se originam quando a
ABCD entende que ha uma potencial
violacio as regras antidopagem. 1580
inclui informacdes sobre a violagdo
as regras antidopagem pela qual o
atleta pode vir a ser sancionado, as
evidéncias fornecidas em defesa de
uma acusacdo, minutas de acordo e
a decisdo sobre receber ou ndo uma
sancdo.

o/ Dados do Passaporte
Biologico do Atleta

(PBA), sdo aqueles atrelados a
identificacdo (ID) do passaporie
bioldgice, incluindo sem se limitar a,
valores e proporgbes de marcadores
biologicos de sangue e esteroides e
recomendacdes e avaliacfes de
especialistas. O PBA & oulra
ferramenta para identificar dopagem
com base na analise de resultados
laboratoriais obtidos de amostras

antidopagem.
Q Informacgdes de
Investigagoes sdo
aguelas geradas quando houver
suspeita de viclagdo as regras
antidopagem. Isso pode incluir
informactes ou evidencias obtidas de
pesquisas de fontes plblicas, de
testemunhas e outras fontes
confidenciais ou por meio da
cooperacdo com  agéncias de
aplicacdo da lei e 0Orgaos de
seguranca publica.

Srgor
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Nosso papel como organizagdo antidopagem (ADO) é detectar, deter e prevenir a
dopagem no esporte, de acordo com o Cdadigo, os Padrdes Internacionais e as normas
Brasileiras. Isso envolve o uso de informacdes pessoais para realizar as seguintes
atividades antidopagem:

Principais tipos de informagoes
pessoais utilizadas para cada atividade

a2 iEBAQ

Atividades Antidopagem

Fornecer educacao antidopagem,

Planejar e realizar testes antidopagem e localizar o atleta para esses
testes usando as informacdes de localizacio que sdo enviadas via
ADAMS

Analisar resultados de amostras biologicas.

Analisar e acompanhar as recomendactes e resuliados do
Passaporte Bioldgico do Atleta.

Aplicar o Cadigo Mundial e Brasileiro identificando violacbes as
regras antidopagem, iniciando e gerenciando pProcessos
relacionados.

Processar solicitacBes de concessdo ou reconhecimento de
Autorizacdo de Uso Terapéutico (AUT).

Reunir informacdes coletadas pela inteligéncia e conduzir
investigacoes para direcionar melhor as afividades de feste e
identificar violactes as regras antidopagem, incluindo a cooperacdo
com as autoridades policiais.

Comunicar-se com o usuario que fornece a informacdo para os fins
descritos acima.

Coordenar e colaborar com outras Organizacbes Antidopagem
{OADs), por exemplo, compartiihando inteligéncia para melhor
direcicnar as atividades de teste ou compartilhar informaces sobre
o programa educacional para evitar duplicacdo de esforcos.

Relatar atividades antidopagem da ABCD & AMA para demonstrar
conformidade com o Cadigo e os Padries Internacionais.

Também sao mantidos registros para melhorar, monitorar e relatar as atividades
antidopagem da ABCD. Isso pode incluir a criacdo de estatisticas agregando
informagdes pessoais. Por exemplo, a criagao de estatisticas sobre testes antidopagem
que sao realizados e violagbes as regras antidopagem para as quais a ABCD ¢ a
Autoridade de Gestédo de Resultados.

Em certas circunstancias a ABCD ¢ legalmente obrigada a compartilhar as informacgoes
que detém com individuos e organizagdes para cumprir com suas obrigagcdes perante o
Sistema Mundial Antidopagem respeitando os Codigos Mundial e Brasileiro
Antidopagem:

Individuos que o usuario fornecedor da informagao autoriza a receber
ou compartilhar suas informagdes pessoais, como um agente, treinador,
médico ou pai ou responsavel,
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Signatarios do Cédigo que tenham autoridade de teste, autoridade de
coleta de amostras ou autoridade de gestao de resultados sobre o usuario
que forneceu as informagbes, como uma Organizagdo Nacional
Antidopagem, Federagdo Internacional ou Organizadores de Grandes
Eventos;

AMA/WADA (Agéncia Mundial Antidopagem), que garante que todos os
Signatarios do Codigo respeitem as regras do Coédigo. A AMA/WADA
também opera e gerencia o ADAMS*, uma plataforma hospedada no Canada
onde ficam armazenadas as informacdes pessoais. O uso do ADAMS facilita
a colaboracdo e o compartilhamento das informacdes necessarias para
executar o programa nacional antidopagem.

Laboratérios e Unidades de Gestdo do Passaporte do Atleta que
analisam as amostras antidopagem e o Passaporte Bioldgico do Atleta. Eles
estdo sujeitos ao Padrao Internacional para Laboratoérios e sé tém acesso a
dados codificados e anonimizados (com base em cddigos de amostra ou IDs
de passaporte);

Terceiros delegados e outros prestadores de servigos que s&o
contratados para realizar atividades antidopagem e executar as operagdes.
Terceiros delegados e provedores de servicos assinam contratos com
clausulas de sigilo rigidas projetadas para proteger os dados aos quais estas
pessoas tiverem acesso.

Autoridades publicas responsaveis pela aplicacdo das leis esportivas e
antidopagem e pela investigacao de infragcdes relacionadas a dopagem no
esporte.

Se for descoberto uma violagéo a regra antidopagem e for determinada uma sancéo
como decisado final, talvez seja necessario publicar o nome, esporte, a regra
antidopagem violada e a substancia ou método proibido utilizado, bem como as
consequéncias determinadas na decisao.

*Para obter detalhes sobre o ADAMS, aplicativos moveis associados, como o Athlete

Central, e como a AMA/WADA processara as informacgdes pessoais, consulte a
Politica de Privacidade do ADAMS (https://adams-help.wada-ama.org/hc/en-
us/articles/ 360012071820-ADAMS- Prlvacy Policy) ou entre em contato com a
AMA/WADA em

Cumprimento das leis e regras nacionais e internacionais;

Ampliacdo da confiabilidade e da protegdo de sistemas computacionais contra
0s principais ataques que podem resultar em incidentes de seguranca;

Aprimoramento da privacidade e da prote¢cdo dos dados pessoais dos cidadaos
inseridos na bases de dados da ABCD;

Aumento da confianga da populagéo nos servigos digitais prestados pela ABCD;

Disseminacdo da cultura de privacidade e seguranca da informagao nas
institui¢des;
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Criagao de uma linguagem comum de controles e de medidas de privacidade e
seguranga para os 6rgaos do SISP (Sistema de Administragcdo de Recursos de
Tecnologia da Informacgao) e demais partes interessadas;

Aumento da confianga mutua para compartihamento de dados entre as
instituicdes devido a evolugdo dos niveis de maturidade em privacidade e
seguranga da informagao dos ambientes tecnoldgicos.

Para duvidas, ajuda ou reclamagdes contate o responsavel pelo Tratamento de Dados
Pessoais da ABCD:

Coordenador-Geral de Operagbes — Anthony Moreira
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